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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-12: Functional safety fieldbuses —
Additional specifications for CPF 12

FOREWORD

International Electrotechnical Commission (IEC) is a worldwide organization for standardization’ con|
national electrotechnical committees (IEC National Committees). The object of IE€* js" to (

agréement between the two organizations.

The| formal decisions or agreements of IEC on technical matters expressy.as’ nearly as possible, an inter
conpensus of opinion on the relevant subjects since each technical\committee has representation f
intefested IEC National Committees.

IEC| Publications have the form of recommendations for international use and are accepted by IEC N
Committees in that sense. While all reasonable efforts are 4nade to ensure that the technical content
Publications is accurate, IEC cannot be held responsible for the way in which they are used or
mis|nterpretation by any end user.

rder to promote international uniformity, IEC National Committees undertake to apply IEC Publ
sparently to the maximum extent possible in‘their national and regional publications. Any divg
betyveen any IEC Publication and the corresponding national or regional publication shall be clearly indi
the [atter.

IEC] itself does not provide any attestation~of conformity. Independent certification bodies provide cof
asspssment services and, in some areas,)access to IEC marks of conformity. IEC is not responsible
seryices carried out by independent certification bodies.

All yisers should ensure that they have the latest edition of this publication.

No Jiability shall attach to IEC, or-its directors, employees, servants or agents including individual exp¢g
merbers of its technical committees and IEC National Committees for any personal injury, property dan
othg¢r damage of any nature whatsoever, whether direct or indirect, or for costs (including legal feé
expenses arising out.of_the publication, use of, or reliance upon, this IEC Publication or any oth
Publications.

Attgntion is drawnito the Normative references cited in this publication. Use of the referenced publica
indigpensable_forthe correct application of this publication.

prising
romote
Ids. To
ations,

nical Reports, Publicly Available Specifications (PAS) and Guides (hereafter, -referred to gs “IEC

brested
d non-
closely
ned by

ational
rom all

ational
of IEC
or any

cations
rgence
ated in

formity
for any

rts and
hage or
s) and
er IEC

tions is

ustrial
| and

This bilingual version (2012-02) corresponds to the monolingual English version, published in
2010-06.

The text of this standard is based on the following documents:

FDIS Report on voting
65C/591A/FDIS 65C/603/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

The French version of this standard has not been voted upon.
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This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 61784-3 series, published under the general title Industrial
communication networks — Profiles — Functional safety fieldbuses, can be found on the IEC
website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch” in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

+ wifhdrawn,

» replaced by a revised edition, or
+ amended.

IMPORTANT - The 'colour inside’' logo on the cover page of this/ipublication indi¢ates
that |it contains colours which are considered to be useful for the cdrrect
underlstanding of its contents. Users should therefore print‘this document using a
colouy printer.
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0 Introduction

0.1 General

61784-3-12 © IEC:2010

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized

areas such as real time, safety-related and security-related applications.

corre
IEC 6]784-1,
intringic safety aspects.

Figure

standards in a machinery environment.

IEC 61784-2 and the |IEC 61158 series.

ponding protocols) based on the communication profiles and protocol™lays

It does not cover electrical safe

5 with

s and
rs of
y and

1 shows the relationships between this standard and relevant|safety and fig¢ldbus

IEC 61784-5
Installation guide
(profile-specific)

Installation guide
(common part)

]

IEC 61918

Methodology EMC & FS

IEC 61000-1-2 :

IEC 61784-3

Functional safety

IEC 61326-3-1
Test EMC & FS

communication
profiles

e i

Product standards !
! [SO 12100-1 and ISO 14121
IEC 61496 || IEC 61131-6 || IEC 61800-5-2 1ISO 10218-1 IS Safety of machinery — Principles for
Shfety f. e.g. Safety for PLC Safety functions | [Safety requirements | | design and risk assessment
light curtains || |(under consideration) for drives for robots '
. A y
IEC 61784-4 IEC 62443 | Design of safety-related electrical, electronic and program-
Security Security ! mablée electronic control systems (SRECS) for machinery
(profile-specific) (common part) 1 >

IEC 61508 series

\ 4

Functional safety
for machinery
(SRECS)

SIL based PL based
et L 4 B EO R Design objective .
Applicable standardps !
A4
ISO 13849-1, -2
IEC 60204-1 J
Safety of electrical Safg;yr;rae::e;]t;de parts
equipment (SRPCS)ry
T Non-electrical
v
US: NFPA 79 Electrical
(2006)
A 4 A\ 4 A4
> IEC 62061

N\
8 series /
17841, -2

industrial control systems

Funetionat-safety- Sy
(basic standard)

tmctodimg EvCfor
industrial environment)

Key
[ ] (yellow) safety-related

standards

[ ] (blue) fieldbus-related standards
[ ] (dashed yellow) this standard

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship

between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard

—9-

standards in a process environment.
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relevant safety and fieldbus

777777777777777777777777777777777777777

Product standards :
IEC 61496 || IEC 61131-6 || IEC 61800-5-2 1ISO 10218-1 S| 1
Safety f. e.g. Safety for PLC Safety functions | [Safety requirement !
light curtains | |(under consideration) for drives for robots i
IEC 61784-4 [EC62443 |

L (profile-specific)

Security

Security
(common part)

See safety standards for machinery

IEC 61784-5
Installation guide
(profile-specific)

IEC 61918
Installation guide
(common part)

||

IEC 61784-3
Functional safety
communication

IEC 61326-3-22
EMC and

— |

functional safety :

profiles

IEC 61158 series /
IEC 61784-1, -2
Fieldbus for use in
hdustrial control systems

(Figure 1)

Valid also in process industries,
whenever applicable

IEC 61508 series
Functional safety (FS)
(basic standard)

\4

IEC 61511 series
Functional safety —
Safety instrumented
systems for the
process industry sector

< - - >

us:
ISA-84.00.
(3 parts = mod|
IEC 61511

D1
fied

«--»>

DE: VDI 21
Part 1-4

Key

[ ]] (vellow) safety-related standards

[ 1] (blue) fieldbus-related standards

[ |] (dashed yellow) this standard
@ For|specified electromagneéti¢ environments; otherwise IEC 61326-3-1.

b EN fatified.
Figure-2'= Relationships of IEC 61784-3 with other standards (process)

Safety conimunication layers which are implemented as parts of safety-related sy
accorIing to IEC 61508 series provide the necessary confidence in the transportat
messgges (information) between two or more participants on a fieldbus in a safety-r

stems
on of
plated

system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)
specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system — implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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This standard describes:

basic principles for implementing the requirements of IEC 61508 series for s

afety-

related data communications, including possible transmission faults, remedial

measures and considerations affecting data integrity;

individual description of functional safety profiles for several communication profile

families in IEC 61784-1 and IEC 61784-2;

safety layer extensions to the communication service and protocols sections of the

IEC 61158 series.

0.2

The |
claime

functiTnaI safety communication profiles for family 12 as follows, where_the [xx] nd

indica

D]

ER
IEC t3

The h
licenc
throud
regist

Inform

Attent
subjeq
identif

Patent declaration

nternational Electrotechnical Commission (IEC) draws attention to the~fact th
d that compliance with this document may involve the use of patents“concerni

es the holder of the patent right:

E 10 2004 044 764.0 [BE] Datenubertragungsverfahren und Automatisierungs

05733 921.0 [BE] Sicherheitssteuerung
kes no position concerning the evidence, validity and scope of these patent rights.

olders of these patents rights have assuréed’the IEC that they are willing to neg
s under reasonable and non-discriminatory terms and conditions with app
hout the world. In this respect, the statement of the holders of these patent rig
bred with IEC.

ation may be obtained from:

[BE] Beckhoff"Automation GmbH
Eiserstrasse 5, 33415 Verl
GERMANY

on is drawnqto-the possibility that some of the elements of this document may
t of patentyrights other than those identified above. IEC shall not be held responsi
ying any-er all such patent rights.

it is
g the
tation

bystem
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-12: Functional safety fieldbuses —
Additional specifications for CPF 12

1 Scope

This ;Lart of the IEC 61784-3 series specifies a safety communication layer (service

protog

for fuvLctionaI safety communications defined in IEC 61784-3 that are relevant-for this

comm

NOTE
as elec

This

partic
requir
variod
machi

This
syster

NOTE }
commu

this pant in a standard device is not sufficient to qu@lify it as a safety device.

2 N

The following referenced documents are indispensable for the application of this docy

For d4
of the

IEC 6
requir

IEC 6

ol) based on CPF 12 of IEC 61784-2 and IEC 61158 Type 12. It identifies the prin
nication layer.

It does not cover electrical safety and intrinsic safety aspects. Electrical safety relates to hazar
rical shock. Intrinsic safety relates to hazards associated with potentially explosive atmospheres.

part’ defines mechanisms for the transmission of safety-relevant messages 3
pants within a distributed network using fieldbus technolegy in accordance wi
ements of IEC 61508 series? for functional safety. These”mechanisms may be u

nery.

art provides guidelines for both developersvand assessors of compliant device
ns.

The resulting SIL claim of a system depends on the implementation of the selected functiona
hication profile within this system — implementation of a functional safety communication profile acco

prmative references

ted references, only.the edition cited applies. For undated references, the latest ¢
referenced document (including any amendments) applies.

D204-1, Safety' of machinery — Electrical equipment of machines — Part 1: G
ements

000-6~2, Electromagnetic compatibility (EMC) — Part 6-2: Generic standa

s and
ciples
safety

s such

mong
h the
sed in

s industrial applications such as process control;)'manufacturing automation and

s and

safety

ding to

ment.

dition

pneral

r'ds —

Immu

nity for industrial environments

IEC 61131-2, Programmable controllers — Part 2: Equipment requirements and tests

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical
layer specification and service definition

IEC 61158-3-12, Industrial communication networks — Fieldbus specifications — Part 3-12:
Data-link layer service definition — Type 12 elements

1 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.

2 |n the following pages of this standard, “IEC 61508” will be used for “lEC 61508 series”.
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IEC 61158-4-12, Industrial communication networks — Fieldbus specifications — Part 4-12:
Data-link layer protocol specification — Type 12 elements

IEC 61158-5-12, Industrial communication networks — Fieldbus specifications — Part 5-12:
Application layer service definition — Type 12 elements

IEC 61158-6-12, Industrial communication networks — Fieldbus specifications — Part 6-12:
Application layer protocol specification — Type 12 elements

IEC 61326-3-1, Electrical equipment for measurement, control and laboratory use — EMC
requirements — Part 3-1: Immunity requirements for safety-related systems and for equi

pment

intend
applic|

IEC 6
requir
intend
specif

IEC 6
safety]

IEC 6
profilg

IEC 6
fieldb

IEC 6

ed to perform safety related functions (functional safety) — General in
ations

ements — Part 3-2: Immunity requirements for safety-related systems_ and for equi
ed to perform safety related functions (functional safety) — IndustrialFapplication
jed electromagnetic environment

-related systems

s for real-time networks based on ISO/IEC 8802-3

784-3:20103, Industrial communication networks — Profiles — Part 3: Functional
ises — General rules and profile definitions

industrial premises

Listrial

326-3-2, Electrical equipment for measurement, control and laboratory,cuse -{ EMC

bment
S with

508 (all parts), Functional safety of electrical/electronic/programmable elegtronic

784-2, Industrial communication networks — Profiles — Part 2: Additional figldbus

safety

918, Industrial communication networks — Installation of communication networks in

actory

3 Terms, definitions, symbals, abbreviated terms and conventions

3.1 |Terms and definitions

For the purposes of thissdocument, the following terms and definitions apply.

3.11 Common-terms and definitions

3.1.1.1

availgbility

probapility for an automated system that for a given period of time there are no unsatisf|
system canditions such as loss of production

3.1.1.2

black channel

communication channel without available evidence of design or validation according to
IEC 61508

3.1.1.3

communication channel

logica

| connection between two end-points within a communication system

3 Inp

reparation.
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3.11.4

communication system

arrangement of hardware, software and propagation media to allow the transfer of messages
(ISO/IEC 7498 application layer) from one application to another

3.1.1.5
connection
logical binding between two application objects within the same or different devices

3.1.1.6
Cyclic Redundancy Check (CRC)

<valug>Tedundantdataderivedfronm,amd-stored-or tranmsmitted—togetherwiti, = btockgf data

in order to detect data corruption

<method> procedure used to calculate the redundant data

NOTE Terms “CRC code” and "CRC signature", and labels such as CRC1, CRC2, may~also be used in this
standarnd to refer to the redundant data.

NOTE 2 See also [34], [35]4.

3117
error
discrepancy between a computed, observed or measured*value or condition and thg true,
specifjed or theoretically correct value or condition

[IEC §1508-4:20109], [IEC 61158]

NOTE Errors may be due to design mistakes within hardware/software and/or corrupted information|due to
electrofnagnetic interference and/or other effects.

NOTE 2 Errors do not necessarily result in a failure.er a fault.

3.1.1.8
failure
termirjation of the ability of a func¢tional unit to perform a required function or operatioh of a
functipnal unit in any way otherthan as required

NOTE The definition in IEC_61508-4 is the same, with additional notes.
[IEC §1508-4:2010, maodified], [ISO/IEC 2382-14.01.11, modified]

NOTE 2 Failure may<be due to an error (for example, problem with hardware/software design or message
disruptijon)

3.1.1.9
fault

abnormalcondition-that may cause a reduction-inor loss of the r‘npahlllfy of a functionhl unit

to perform a required function

NOTE IEV 191-05-01 defines “fault” as a state characterized by the inability to perform a required function,
excluding the inability during preventive maintenance or other planned actions, or due to lack of external
resources.

[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.10, modified]

4 Figures in square brackets refer to the bibliography.

5 To be published.
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3.1.1.10

fieldbus

communication system based on serial data transfer and used in industrial automation or
process control applications

3.1.1.11
fieldbus system
system using a fieldbus with connected devices

3.1.1.12
frame
denig

Framé Check Sequence (FCS)
redunflant data derived from a block of data within a DLPDU (frame), using a.hash function,
and sfored or transmitted together with the block of data, in order to detect data corruptipn

NOTE An FCS can be derived using for example a CRC or other hash function.

NOTE 2 See also [34], [35].

3.1.1.14

hash function
(mathgmatical) function that maps values from a (possibly very) large set of values jnto a
(usually) smaller range of values

NOTE Hash functions can be used to detect data corruption:

NOTE 2 Common hash functions include parity, checkstm or CRC.

[IEC/TR 62210, modified]

3.1.1.115
hazargd
state or set of conditions of a system that, together with other related conditions will ineyitably
lead tp harm to persons, property or environment

3.1.1.]16
master
activel| communication entity able to initiate and schedule communication activities by| other
statiops which miay be masters or slaves

3.1.1.017
message
ordered series of actets intended to convey infarmation

[ISO/IEC 2382-16.02.01, modified]

3.1.1.18

performance level (PL)

discrete level used to specify the ability of safety-related parts of control systems to perform a
safety function under foreseeable conditions

[ISO 13849-1]

3.1.1.19

protective extra-low-voltage (PELV)

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, except earth faults in other circuits

NOTE A PELV circuit is similar to an SELV circuit that is connected to protective earth.
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[IEC 61131-2]

3.1.1.20

redundancy

existence of means, in addition to the means which would be sufficient for a functional unit to
perform a required function or for data to represent information

NOTE The definition in IEC 61508-4 is the same, with additional example and notes.
[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.12, modified]

3.1.1.21

reliablility
probapility that an automated system can perform a required function under given-cenditions
for a given time interval (11,t2)

NOTE It is generally assumed that the automated system is in a state to perform this required function at the
beginnipg of the time interval.

NOTE 2 The term "reliability" is also used to denote the reliability performance quantified by this probability.

NOTE Within the MTBF or MTTF period of time, the probability that an_automated system will pefform a
requirefl function under given conditions is decreasing.

NOTE 4 Reliability differs from availability.
[IEC §2059-11, modified]

3.1.1.p2
risk
combination of the probability of occurrence of harm and the severity of that harm

NOTE | For more discussion on this concept see Annex A of IEC 61508-5:20106.
[IEC §1508-4:2010], [ISO/IEC Guide 5431999, definition 3.2]

3.1.1.23

safety communication layer{SCL)
commlunication layer that includes all the necessary measures to ensure safe transmisdion of
data in accordance with the requirements of IEC 61508

3.1.1.p4
safety data
data tfansmitted<across a safety network using a safety protocol

NOTE | ThelSafety Communication Layer does not ensure safety of the data itself, only that the data is transmitted
safely.

3.1.1.25

safety device

device designed in accordance with IEC 61508 and which implements the functional safety
communication profile

3.1.1.26

safety extra-low-voltage (SELV)

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, including earth faults in other circuits

NOTE An SELV circuit is not connected to protective earth.

6 To be published.
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[IEC 61131-2]

3.1.1.27

safety function
function to be implemented by an E/E/PE safety-related system or other risk reduction
measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a

specif

NOTE

ic hazardous event

The definition in IEC 61508-4 is the same, with an additional example and reference.

[IEC 61508-4:2010, modified]

3.1.1.
safety
worst

beford
errors

NOTE
commu

3.1.1.
safety

discrefte level (one out of a possible four), corresponding to ‘a range of safety integrity v

wherg
1 has

NOTE
specifiqg

NOTE ]
be allo

NOTE
interprg
capabld

[IEC 6

3.1.1.
safety
<this

implemented in campliance with the requirements of IEC 61508

NOTE

NOTE }

P8
function response time

the corresponding safe state of its safety actuator(s) is achieved in the, prese
or failures in the safety function channel

This concept is introduced in IEC 61784-3:20107, 5.2.4 and addressed by the functional
hication profiles defined in this part.

P9
integrity level (SIL)

safety integrity level 4 has the highest level of safety-integrity and safety integrity
the lowest

The target failure measures (see IEC 61508-4:2040; 3.5.17) for the four safety integrity leyv
d in Tables 2 and 3 of IEC 61508-1:20108.

Safety integrity levels are used for specifying_the safety integrity requirements of the safety func
ated to the E/E/PE safety-related systems.

A safety integrity level (SIL) is not a property of a system, subsystem, element or component. The

tation of the phrase “SiLn safety-reldated system” (where n is 1, 2, 3 or 4) is that the system is po
of supporting safety functions with a“safety integrity level up to n.
1508-4:2010]
B0
measure

standard> measure to control possible communication errors that is designe

In practice, several safety measures are combined to achieve the required safety integrity level.

Communication errors and related safety measures are detailed in IEC 61784-3:2010, 5.3 and 5.4

case elapsed time following an actuation of a safety sensor connected to a fieILdbus,

ce of

safety

alues,
level

els are

ions to

correct
entially

j and

3.1.1.

1

safety-related application
programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.1.32
safety-related system
system performing safety functions according to IEC 61508

7 Inp

reparation.

8 To be published.
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3.1.1.33

slave

passive communication entity able to receive messages and send them in response to
another communication entity which may be a master or a slave

3.1.2 CPF 12: Additional terms and definitions

3.1.21
fail-safe data
expression for data that are set to a predefined value in case of initialization or error

f f wpn
NOTE An-this parf‘ the value of the fail-safe data-should Dl\AIQ\JIQ be set tc "0

3.1.2.p
FSoE|Connection
unique relationship between the FSoE Master and an FSoE Slave

3.1.2.38
FSoE|Cycle
commlunication cycle with one Safety Master PDU and the corresponding Safety Slave PDU

3.1.2.IL1
Safelnput
safety] process data transferred from the FSoE Slave to the ©SoE Master

3.1.2.6
SafeQutput
safetyl process data transferred from the FSoE Master to the FSoE Slave

3.1.2.6
Safety Master PDU
safetyl PDU transferred from the FSoE-Master to the FSoE Slave

3.1.2.y
Safety Slave PDU
safety] PDU transferred from the FSoE Slave to the FSoE Master

3.2 |Symbols and abbreviated terms

3.21 Common:symbols and abbreviated terms

CP Communication Profile [IEC 61784-1]
CPF Communication Profile Family [IEC 61784-1]
CRC Cyclic Redundancy Check

DLL Data Link Layer [ISO/IEC 7498-1]
DLPDU Data Link Protocol Data Unit

EMC Electromagnetic Compatibility

EUC Equipment Under Control [IEC 61508-4:2010]
E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
FAL Fieldbus Application Layer [IEC 61158-5]
FCS Frame Check Sequence

FS Functional Safety

FSCP Functional Safety Communication Profile

MTBF Mean Time Between Failures

MTTF Mean Time To Failure

PDU Protocol Data Unit [ISO/IEC 7498-1]
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PELV
PhL
PL
PLC
SCL
SELV
SIL

3.2.2

ASIC
FSoE

UML

3.3

The ¢
IEC 6

As ap

In sta
Name
listing

The tgxtual listing of the state transitions is structured as follows, see also Table 1.

The fi

the trgnsition. The third row, centains the action(s) that shall take place. The last row co
the n¢gxt state.
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Protective Extra Low Voltage
Physical Layer [ISO/IEC 7498-1]
Performance Level [ISO 13849-1]

Programmable Logic Controller

Safety Communication Layer

Safety Extra Low Voltage

Safety Integrity Level [IEC 61508-4:2010]

CPF 12: Additional symbols and abbreviated terms

Application specific integrated circuit
Failsafe over CPF 12
Identifier

Unified Modeling Language [ISO/IEC 19504]

Conventions

bnventions used for the descriptions of objects services and protocols are descri
158-3-12, IEC 61158-4-12, IEC 61158-5-12 and IEC 61118-6-12.

bropriate, this part uses flow charts and UML. Sequence Diagrams to describe cong

fe diagrams states are represented as, boxes, state transitions are shown as a
5 of states and transitions of the state\diagram correspond to the names in the t
of the state transitions.

rst row contains the name-of the transition. The second row contains the conditi

Table 1 — State machine description elements

ped in

epts.

[TOWS.
extual

on for
htains

Transition Condition Action Next State
Each kstate with its transitions is described in a separate subclause. For each event that can
occur ina-state—a—separate-stbetauseisinserted:

4 Overview of FSCP 12/1 (Safety-over-EtherCAT™)

Communication Profile Family 12 (commonly known as EtherCAT™?9) defines communication
profiles based on IEC 61158-2 Type 12, IEC 61158-3-12, |IEC 61158-4-12, IEC 61158-5-12
and IEC 61158-6-12.

9  EtherCAT™ and Safety-over-EtherCAT™ are trade names of Beckhoff, Verl. This information is given for the
convenience of users of this International Standard and does not constitute an endorsement by IEC of the trade
name holder or any of its products. Compliance to this standard does not require use of the trade names
EtherCAT™ or Safety-over-EtherCAT™. Use of the trade names EtherCAT™ or Safety-over-Ethe
requires permission of Beckhoff, Verl.

rCAT™
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The basic profile(s) CP 12/1 and CP 12/2 are defined in IEC 61784-2. The CPF 12 functional

safety communication profile FSCP 12/1 (Safety-over-EtherCAT™?9) is based on the C
basic profiles in IEC 61784-2 and the safety communication layer specifications defined
part.

PF 12
in this

FSCP 12/1 describes a protocol for transferring safety data up to SIL3 between FSCP 12/1

devices. Safety PDUs are transferred by a subordinate fieldbus that is not included
safety considerations, since it can be regarded as a black channel. The Safety

in the
PDU

exchanged between two communication partners is regarded by the subordinate fieldbus as

process data that are exchanged cyclically.

FSCP%MNE—WWWMWWFSOE
Slave] it is called FSoE Connection (Figure 3).In the FSoE Connection, each device¢ only

returng its own new message once a new message has been received from_the p
devicg. The complete transfer path between FSoE Master and FSoE Slave is monitore
separate watchdog timer on both devices, in each FSoE Cycle.

The HSoE Master can handle more than one FSoE Connection to support several
Slaves.

Bus Standard FSoE FSoE § | Standard FSoE
Master Slave - Slave —{ Slave ()= Slave - Slave

FSoE
Connections

FSoE = Standard
Master Slave

Figure 3 — Basic FSCP 12/1 system

The irtegrity of the safety data transfers is ensured as follows:

—1| session-number for detecting buffering of a complete startup sequence;

—| sequence number for detecting interchange, repetition, insertion or loss of
messages;

artner
i by a

FSoE

whole

— ||nir1|||p connection identification for cgfnly dpfpnting misrouted messages via a 1|
address relationship;

— watchdog monitoring for safely detecting delays not allowed on the communi
path

nique

cation

— cyclic redundancy checking for data integrity for detecting message corruption from

source to sink.

State transitions are initiated by the FSoE Master and acknowledged by the FSoE Slave. The

FSoE state machine also involves exchange and checking of information fo
communication relation.

r the
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5 General

5.1

External document providing specifications for the profile

The following document is useful in understanding the design of FSCP 12/1 protocol:

5.2

GS-ET-26 [33]

Safety functional requirements

The following requirements shall apply to the development of devices that implement the
FSCP 12/1 protocol. The same requirements were used in the development of FSCP 12/1.

THe FSCP 12/1 protocol is designed to support Safety Integrity Level 3 (SIb.3
IEC 61508).

T

Ir:lplementations of FSCP 12/1 shall comply with IEC 61508.

IEC 61784-3.

FS

eq
En

IEC 61326-3-1 for the safety margin tests, unless there are specific product standard

CP 12/1 protocol is implemented using a black channel approach; there is no

ipment such as controllers, ASICs, links, couplers, etc. shall remain unmodified.

(see

e basic requirements for the development of the FSCP 12/1 protocol are defiped in

safety

reLated dependency on the standard CPF 12 communicatioh profiles. Transmission

vironmental conditions shall be according to generak automation requirements fainly

Sgfety communication and non safety relevant.{communication shall be indepe

Hdg

wever, non safety relevant devices and safety{devices shall be able to use the

communication channel.

Implementation of the FSCP 12/1 protocolishall be restricted to the communicatio

dejvices (FSoE Master and FSoE Slave).

There shall always be a 1:1 commupication relationship between an FSoE Slave &

FS

The safety communication shall*aot restrict the minimum cycle time of the communi

oE Master.

syptem.

S,
hdent.
same
n end

nd its

cation
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5.3 Safety measures

- 21 -

The safety measures used in the FSCP 12/1 to detect communication errors are listed in
Table 2. The safety measures shall be processed and monitored within each safety device.

Table 2 - Communication errors and detection measures

Safety measures

Sequence Time Connection Feedback Data integrity
Communication number expectation authentication Message assurance
errors (see 7.1.3.4) (see 6.2) @ (see 7.2.2.4) (see 7.2.1) (see 7.1.3)

Corrupfrom ZaY
Uninterjded repetition X
Incorregt sequence X
Loss X X X
Unaccdptable delay X
Insertign X X
Masqugrade X X X
Addressing X
Revolving memory
failures| within X X
switchgs

@ In this standard the instance is called "FSoE Watchdog".

b In this standard the instance is called "FSoE Connection ID",

5.4 [Safety communication layer structure

The HSCP 12/1 protocol is layered on-top of the standard network protocol. Figure 4 $hows
how the protocol is related to the CPF 12 layer. The safety layer accept safety data frgm the

safetytrelated application and transfers these data via the FSCP 12/1 protocol.

Safety Application

Application
«_ v 1t _ ¢
Safety Safety
¢ Objects Data
¥ v ¥

Safety Management

Application Layer (AL)

v

]

Data Link Layer (DL)

¢

Physical Layer

Figure 4 — FSCP 12/1 software architecture
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A safety PDU containing the safety data and the required error detection measures is
included in the communication process data objects (PDO). The mapping in the process data
of the communication system and the start-up of the communication state machine is not part
of the safety protocol.

The calculation of the residual error probability for the FSCP 12/1 protocol takes no credit of
the error detection mechanisms of the communication system. This means that the protocol
can also be transferred via other communication systems. Any transmission link can be used,
including fieldbus systems, Ethernet or similar transfer routes, optical fibre cables, copper
cables, or even radio links.

5.5 [Retationshipswithr FAEtandbitiPhi)
5.5.1 General

This pafety communication layer is designed to be used in conjunction |with C|PF 12
commjunication profiles. But it is not restricted to this communication profile;

5.5.2 Data types
Profilgs defined in this part support all the CPF 12 data types as defined in IEC 61158-5{12.

6 Spafety communication layer services

6.1 FSoE Connection

The ¢onnection between two FSCP 12/1 communication partners (FSCP 12/1 nodgs) is
referr¢d to as FSoE Connection. In an FSoE Connection one communication partner is glways
the F$oE Master, the other one the FSoE Slate.

The HSoE Master initialises the FSoE :Cénnection after power-on or after a communigation
fault, while the FSoE Slave is limited.t0 responses. The FSoE Master sets the safety-rglated
commjunication parameters and optionally the safety-related application parameters pf the
FSoE|[Slave.

The shfety process data transferred from the FSoE Master to the FSoE Slave are referred to
eOutputs. The safety data transferred from the FSoE Slave to the FSoE Mastger are
referr¢d to as Safelnputs.

The Safety PDW transferred from the FSoE Master to the FSoE Slave is referred to as pafety
Master PDU. The Safety PDU transferred from the FSoE Slave to the FSoE Master is refferred
to as pafety<Stave PDU.

6.2

The FSoE Master sends the Safety Master PDU to the FSoE Slave and starts the FSoE
Watchdog.

After checking the integrity of the Safety PDU, the FSoE Slave transfers the SafeOutputs to
the Safety Application. It calculates the Safety Slave PDU with the Safelnputs from the Safety
Application and sends this PDU to the FSoE Master. The FSoE Slave also starts its FSoE
watchdog. This is shown in Figure 5.

After receiving a valid Safety Slave PDU an FSoE Cycle is finished.
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6.3
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FSoE Network
Master Component

] i
|___Safety Master PDU

\

I
I
|
: Verify
1
FSoE : Calculate
Cycle : Safety Slave PDU——1 ] | Start _WD()
i /
1
|
! Stop _WD()
\ Verify I
N\ &
\ Calculate
. Safety Master PDU
Start _WD() ==Y
Stop _WD()

FSoE services

- nn
[}
[}
I

Figure 5 — FSOE Cycle

ch FSoE Connection, the FSoE Master shall support an FSoE Master handler to qontrol
sociated FSoE Slave.

So0E Master to FSoE Master Communication, the FSoE Master should support ¢ne or

several FSoE Slave handler:~Figure 6 shows the possible FSoE functionalities in the|FSoE

Maste

i —
FSoE M _\r)[_ FSoE Master FSoE FSoE FSoE
C) L Slave 1 Slave 2 Slave nph
&
A\ ' ‘Erl
| I el
FSoE : : | J:;Er = FSoE FSoE FSoE
Master I 1 1 Handler Slave Slave Slave
Handler | | : Handler Handler Handler
I I
o 1O WS 5O
1 @1 |
@) |1 s
| [l T ~/
o =
1
! ] FSoE
| 1 Slave

r and FSoE Slave devices.

Communication

Handler

R Slave Connection
Master Connection

Figure 6 — FSCP 12/1 communication structure
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7 Safety communication layer protocol

7.1 Safety PDU format
711 Safety PDU structure

Figure 7 shows the structure of one safety PDU embedded in a Type 12 PDU. In Table 3 the
general structure of the Safety PDU is listed.

Ethernet Type 12 Type 12 PDU Type 12 PDU Ethernet
O O
Ethernet Header Ilfrar?e T,Vpef 2 Data X T}’pef 2 Data X |eme | FCS
- -
SafeData SafeData SafeData
CMD [0.1] CRC_0 2,3] CRC_1 aae 1Kl CRC_n Conn ID

Figure 7 — Safety PDU for CPF 12 embedded in Type\12 PDU

The Safety PDU is cyclically transferred via the subordinate fieldbus. Each FSCP 12/1 node
detecfs a new Safety PDU if at least one bit within the Safety RDU has changed.

The Safety PDU has a variable length specified in the-dévice description of the FSoE Blave.
The safety data length can be 1 octet or an even number of octets. The safety data lengfh can
be different in input and output direction.

The shorter of the two safety data lengths inithe Safety Master PDU and the Safety|Slave
PDU determines how many safety data are used during the initialisation phase of the|FSoE
Conngction with parameter information. An*the longer of the two PDUs the remaining pafety
data gre assigned zero.

Table 3 — General Safety PDU

Qctet Name Description
0 Command Command
1 SafeData[0] safety data, octet 0
2 SafeData[1] safety data, octet 1
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] safety data, octet 2
6 SateDatal3] Safetly data, octet 3
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
(n-1) x 2-1 SafeData[n-2] safety data, octet n-2
(n-1) x 2 SafeData[n-1] safety data, octet n-1
(n-1) x 2+1 CRC_(n-2)/2_Lo low octet (bits 0-7) of the 16-bit CRC_(n-2)/2
(n-1) x 2+2 CRC_(n-2)/2_Hi high octet (bits 8-15) of the 16-bit CRC_(n-2)/2
(n-1) x 2+3 Conn_ld_Lo unique connection ID, low octet
(n-1) x 2+4 Conn_Id_Hi unique connection ID, high octet
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The Safety PDU can transfer n safety data octets. Two octets of data are transferred by a 2-

octet CRC.

The shortest Safety PDU consists of 6 octets, which can be used to transfer 1 octet of safety
data, as shown in Table 4.

Table 4 — Shortest Safety PDU

Octet Name Description
0 Command Command
1 Qafnnafa[n} odfnl‘\]l rlc\fa‘ oetet
2 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
3 CRC_O0_Hi high octet (bits 8-15) of the 16-bit CRC_O
4 Conn_ld_Lo unique connection ID, low octet
5 Conn_Id_Hi unique connection ID, high octet

7.1.2 Safety PDU command

The Safety PDU command determines the meaning of the safety data based on the sq

shown in Table 5.

Table 5 — Safety PDU{command

heme

Command Description
0x36 ProcessData
0x2A Reset
Ox4E Session
0x64 Connection
0x52 Parameter
0x08 FailSafeData

71.3 Safety PDU.CRC

7.1.3.1 CRC calculation

Two octets of safety data are transferred by a corresponding two octet CRC.

In addition to the transferred data (command, data, ConnlID), the CRC_0 of the Safety PDU
also includes a virtual sequence number, the CRC_0 of the last received Safety PDU and
three additional zero octets. If only one octet safety data is transferred, the SafeData[1] is
skipped in the calculation.

CRC 0 :=

f (received CRC 0, ConnID, Sequence Number, command, SafeDatal[0],

SafeData[l], 0x000000)

Table 6 shows the calculation sequence for CRC_O0.
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Table 6 — CRC_0 calculation sequence
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Step

Argument

-

received CRC_0 (bit 0-7)

received CRC_0 (bit 8-15)

ConnlD (bit 0-7)

ConnlD (bit 8-15)

Sequence_Number (bit 0-7)

Sequence_Number (bit 8-15)

COormmand

SafeData[0]

Ol (N|[ojoa| M~ |WOWIDN

SafeData[1]

-
o

0

-
-

0

-
N

0

The CJRC_i (0 <i <= ((n-2)/2)) of the Safety PDU additionally, includes the index i of the CRC.

CRC il :=

f (received CRC O,
SafeDatal[i x 2], SafeDatal[i x 2 + 1F,\0)

ConnlID,

Sequence Numiber, command, i,

Table|7 shows the calculation sequence for CRC i,

Table 7 — CRC_.i calculation sequence (i>0)

$tep

Argument

-

received CRC_0 (bit 0-7)

received CRC_0 (bit 8<16)

ConnlD (bit 0-7)

ConnID (bit 8-15)

Sequence \Number (bit 0-7)

Sequence_Number (bit 8-15)

Command

Index i (bit 0-7)

Ol N|[ojoa| B |WOW|IDN

Index i (bit 8-15)

-
o

SafeData[2 x i]

-
-

SofaNatalro L 41
=

oateoatar T |

-
N

0

-
w

0

N
N

0

7.1.3.2

CRC polynomial selection

The polynomial 0x139B7 is used for calculating the CRCs and is referred to as the Safety

polynomial.

In order to allow the Safety PDU to be transported via a black channel whose transfer
characteristics are not included in the safety considerations, a bit fault rate of 10-2 shall be
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used for determining the residual error probability. The residual error probability shall not
exceed 1079,

Safety is ensured based on the FSoE Master and the FSoE Slave switching to the reset state
(i.e. safe state) as soon as an error is detected.

All CRC calculation factors except safety data have a fixed expected value, so that only safety
data have to be considered in the calculation of the residual error probability.

The mathematical proof showing that the residual error probability with the Safety polynomial
for 16-bit safety data and a bit fault rate of 10-2 does not exceed 10-9 is included in separate
document covering quantitative fault detection.

7.1.3.8 CRC inheritance

Inclusjon (inheritance) of the CRC_0 of the last received telegram in the CRC calcylation
ensures that two consecutive Safety Master PDUs or Safety Slave PDUs, differ, even|if the
other gata remain unchanged.

Inherifance of CRC_0 also ensures safe and consistent transfer ofydata that are distr|buted
over geveral Type 12 PDUs due to their length.

The GRC_0 of the received Safety PDU is included in the) calculation of all CRC i fpr the
Safety PDU to be sent.

Table[8 shows an example for CRC_0 inheritance.

Table 8 — Example:-for CRC_0 inheritance

FSof Cycle FSoE Master FSoE Slave
old CRC_0 new CRC_0 old CRC_0 new CRC_p
j-1 CRC_0(2xj-3) CRC_0 (2 xj-2) CRC_0(2xj-2) CRC_0((2xj-1)
j CRC_0 (2 x j-1) CRC_0 (2 xj) CRC_0 (2 x j) CRC_0 (2 xj+[1)
j+1 CRC_0(2xj+1) CRC_0(2xj+2) CRC_0 (2 xj+2) CRC_0 (2 xj+[3)

In FSOE Cycle j the ESoE Master receives a Safety Slave PDU with CRC_0 (2 x j - 1).|Since
the vglue of CRC&0.(2 % j - 2), which was included in the calculation of CRC_0 (2 x j - 1), was
calculpted by~the FSoE Master in FSoE Cycle (j— 1), the FSoE Master can [check
CRC_pP (2 x_j\>1) in the Safety Slave PDU.

In turn \NiFSoE Cycle j, the FSoE Slave receives the Safety Master PDU with CRC_0 [(2 x j)
and is also able to check this PDU, since CRC_DU (2 x ] - T) calculated by the FSoE Slave in
FSoE Cycle (j — 1) was included in the calculation.

7.1.3.4 Sequence number

In Table 8 CRC_0 (2 x j) may equal CRC_0 (2 x j - 2). With short Safety PDUs this could lead
to the Safety Master PDU in FSoE Cycle (j — 1) being the same as the Safety Master PDU in
FSoE Cycle j, with the result that the FSoE Slave would not recognise the Safety Master PDU
as a new PDU in FSoE Cycle j and the FSoE Watchdog would be triggered.

The CRCs of the Safety Master PDU therefore includes a virtual 16-bit master sequence
number, which the FSoE Master increments with each new Safety Master PDU. The CRC of
the Safety Slave PDU also includes a virtual 16-bit slave sequence number, which is
incremented by the FSoE Slave with each new Safety Slave PDU.
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If CRC_0 (2 xj) equals CRC_0 (2 xj-2) despite these measures, the master sequence
number is incremented further until CRC_0 (2 xj) is not equal CRC_O0 (2 xj-2). This
algorithm is used both for generating the Safety Master PDU by the FSoE Master and for
checking the Safety Master PDU by the FSoE Slave.

If CRC_0 (2xj+1) equals CRC_0 (2 xj-1), the slave sequence number is incremented
further until CRC_0 (2 x j + 1) is not equal CRC_O0 (2 x j - 1). This algorithm is used both for
generating the Safety Slave PDU by the FSoE Slave and for checking the Safety Slave PDU
by the FSoE Master.

The sequence number can assume values between 1 and 65 535. After 65 535 the sequence
starts pgaimwith— =0 steftout:

7.1.3.9 CRC index
If more than 2 octets of safety data and therefore 2 or several CRCs (for example CRC |0 and

CRC_[1) are transferred, the measures described above are not sufficientyfor detecting all
reverdal options within a Safety PDU, see example in Table 9.

Table 9 — Example for 4 octets of safety data with interchanging of octets 1-4 with 5-8

Qctet Name Description
0 Command Command
1 SafeData[2] safety data,‘octet 2
2 SafeData[3] safety‘data, octet 3
3 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
4 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
5 SafeData[0] safety data, octet 0
6 SafeData[1] safety data, octet 1
7 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
8 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
9 Conn_ld_Lo low octet (bits 0-7) of the unique connection ID
10 Conn_Id_Hi low octet (bits 0-7) of the unique connection ID

Index|i (2 octect value) is therefore also included in the respective CRC_i. This enables
detecfion of reversal of octets 1-4 and 5-8.

7.1.3.6 Additional zero octets

The residUal error probability is calculated via the ratio of detected errors and undetected
errors. Undetected errors are essentially errors already detected by the CRC polynomial for
the black channel (standard polynomial), since these errors are not apparent in the Safety
layer due to the fact that they are filtered out beforehand. The worst case ratio between
detected errors (errors that are not detected by the standard polynomial but by the CRC
polynomial of the Safety layer) and undetected errors (errors already detected by the standard
polynomial) occurs if the standard polynomial is divisible by the Safety polynomial.

Three zero octets are included in the calculation in order to ensure adequate independence
between the two polynomials in this case.

7.1.3.7 Session ID

Particularly in fieldbuses transferred via Ethernet, a faulty device storing telegrams (for
example a switch) may lead to a correct sequence of telegrams being inserted at the wrong
time. CRC inheritance means that a Safety PDU sequence always depends on the history.
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Transferring a randomly generated session ID during setup of the FSoE Connection ensures
that two Safety PDU sequences differ after power-on.

The session ID can assume values between 0 and 65 535.

7.2 FSCP 12/1 communication procedure
7.21 Message cycle
FSCP 12/1 communication operates with an acknowledged message cycle (FSoE Cycle), i.e.

the FSoE Master sends a Safety Master PDU to the FSoE Slave and expects a Safety Slave
PDU ack- f\nly then is tho novt Qafnfy Master PDLI gnnnrofnr’l_

7.2.2 FSCP 12/1 node states
7.2.2.1 General

While|the FSoE Connection is established, the FSCP 12/1 nodes take_on different states
beforg the safety data become valid and the safely state is exited.
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Figure 8 shows the FSoE node states.
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Figure 8 — FSCP 12/1 node states

After a power-on or an FSoE communication error the FSoE Master and Slave are in the reset
state. The FSoE nodes also switch to reset-state if they detect an error in the communication
or the local application. After an FSoE Reset command from the FSoE Slave, the FSoE
Master switches to session state (transitions in orange). After a reset command from the
FSoE Master, the FSoE Slave switches to reset state. The data state can then be assumed
via the session, connection and parameter states. The safe output state can only be exited in

the data state.
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7.2.2.2

Reset state

—-31-—

The reset state is used to re-initialise the FSoE Connection after the power-on or an FSoE
communication error. The FSoE Master exits the reset state when it sends a Safety Master
PDU with the Session command to the FSoE Slave. The FSoE Slave exits the reset state
when it receives a valid Safety Master PDU with the Session command.

In the reset state the sequence number and the CRC of the last telegram used in the CRC
calculation are reset.

Table 10 shows an example of the Safety Master PDU for 4 octets of safety data with the

reset eommant:
Table 10 — Safety Master PDU for 4 octets of safety data
with command = Reset after restart (reset connection) or error,

Qctet Name Description
0 Command Reset
1 SafeData[0] error code (bit 0-7), O for restart
2 SafeData[1] unused (= 0)
3 CRC_0_Lo low octet (bits 0-7)Qf the 16-bit CRC_0
4 CRC_0_Hi high octet (bits'8-15) of the 16-bit CRC_0
5 SafeData[2] unused (=°Q)
6 SafeData[3] unused{(= 0)
7 CRC_1_Lo low.octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_lId_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)
The FBoE Slave acknowledges Reset’command by setting the SafeData to 0.
Table|11 shows an example of the Safety Slave PDU for 4 octets of safety data with thg reset
commiand.

Table11 — Safety Slave PDU for 4 octets of safety data
with command«= Reset for acknowledging a Reset command from the FSoE Master

Qctet Name Description
0 Command Reset
1 SafeData[0] 0
2 SafeData[1] 0
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] unused (= 0)
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

The FSoE Slave also sends a Safety PDU with the Reset command during a restart (reset
connection) or in the event of an error. This is shown in Table 12 as an example for 4 octets
of safety data.
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Table 12 — Safety Slave PDU for 4 octets of safety data
with command = Reset after restart (reset connection) or error

Octet Name Description
0 Command Reset
1 SafeData[0] error code (bit 0-7), O for restart
2 SafeData[1] unused (= 0)
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] unused (= 0)
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_|1
9 Conn_ld_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)
The FSoE Master acknowledges the Reset command by sending a Safety Master PDU with
the Sgssion command.
7.2.2.8 Session state
During the transition to or in the session state, a 16-bit Master Session ID is transferred from
the F$oE Master to the FSoE Slave, which in turasresponds with its own Slave Sessipn ID.
Both |FSoE nodes generate the Session ID_as a random number that is only uged to
differgntiate multiple Safety PDU sequences~in the event of several restarts of the [FSoE
Conngction.
Table|13 shows an example of the Safety Master PDU for 4 octets of safety data with the
Sessipn command.
Table 13 — Safety Master PDU for 4 octets of safety data
with command = Session
Qctet Name Description
0 Command Session
1 SafeData[0] Master Session Id, octet 0
2 SafeData[1] Master Session Id, octet 1
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 SRC—0—HH high-ectet(bits 816} of the46-bit GRC—O
5 SafeData[2] unused (= 0)
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

The FSoE Slave acknowledges Session command by sending back the Slave Session ID.
Table 14 shows an example of the Safety Slave PDU for 4 octets of SafeData with the
Session command.
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Table 14 — Safety Slave PDU for 4 octets of safety data
with command = Session

Octet Name Description
0 Command Session
1 SafeData[0] Slave Session Id, octet 0
2 SafeData[1] Slave Session Id, octet 1
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] unused (= 0)
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_|1
9 Conn_ld_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)
If the [Safety PDU contains at least 2 octets of safety data, the, Session ID can be transfferred
with dne FSoE Cycle. If, on the other hand, the Safety PDU only contains 1 octet of safety
data, the Session ID shall be transferred with two FSoE Cycles.
The value of the Session ID has no safety relevance,.ite) a switch in the FSoE Node redeiving

the Safety PDU does not need to be examined from ‘a safety perspective. The Connect

for the

The F
receiv
with t
when

Both the FSoE Master and the.FSOE Slave would also exit the Session state if they det

FSoE

In the

CRC ¢f the last telegram used in the CRC calculation are reset.

7.2.2.4 Connection state

In the)
FSoE

Session command is therefore set to 0.

SoE Master exits the session state once ‘it has transferred the complete session |
ed the associated acknowledgements from the FSoE Slave by sending a Safety
ne Connection command to the FSOE Slave. The FSoE Slave exits the session
t receives a Safety PDU with the Connection command from the FSoE Master.

communication error.

FSoE Master, afterreceipt of a RESET command, both the sequence number a

on ID

D and
PDU
state

bct an

nd the

connection state, a 16-bit Connection ID is transferred from the FSoE Master

the F3

In addition to the 16-bit Connection ID the unique FSoE Slave Address is also transferred.

Table

15 shows the content of the safety data transferred in the connection state.

Table 15 — Safety data transferred in the connection state

SafetyData Description
Octet
0 low octet (bits 0-7) of the connection ID
1 high octet (bits 8-15) of the connection ID
2 low octet (bits 0-7) of the FSoE Slave Address
3 high octet (bits 8-15) of the FSoE Slave Address
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Depending on the length of the safety data, up to 4 FSoE Cycles are required. For a Safety
PDU with 4 octets of safety data only one FSoE Cycle is required, this is shown in Table 16
and Table 17.

Table 16 — Safety Master PDU for 4 octets of safety data in Connection state

Octet Name Description
0 Command Connection
1 SafeData[0] Connection Id, low octet
2 SafeData[1] Connection Id, high octet
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC.0
5 SafeData[2] FSoE Slave Address, low octet
6 SafeData[3] FSoE Slave Address, high octet
7 CRC_1_Lo low octet (bits 0-7) of the 18tbit’ CRC_1
8 CRC_1_Hi high octet (bits 8-15) ofthe "16-bit CRC_1
9 Conn_ld_Lo Connection Id, low,octet
10 Conn_Id_Hi Connection Id, high octet

The FBoE Slave acknowledges the Connection comniand by sending back the safety dafa.

Table 17 — Safety Slave PDU for 4 octets of safety data in Connection state

Qctet Name Description
0 Command Connection
1 SafeData[0] Connection Id, low octet
2 SafeData[1] Connection Id, high octet
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] FSoE Slave Address, low octet
6 SafeData[3] FSoE Slave Address, high octet
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave Address shall be unique in the communication system. It can be set at the
respective FSoE Slave device. By transferring the FSoE Slave Address together with the
Connection ID, the FSoE Slave can check whether it was actually addressed, so that invalid
addressing would be detected. Since the Connection ID is also unique in the communication
system, the Connection ID is always sent in the following Safety PDUs, so that both the FSoE
Master and the FSoE Slave can detect whether they are addressed with the telegram. The
unigue Connection ID therefore enables 65 535 FSoE Connections to be realised in the
communication system (Connection ID = 0 is not permitted).
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7.2.2.5 Parameter state
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In the parameter state, safety-related communication and device specific safety-related
application parameters are transferred. The latter can have any length. CRC inheritance
ensures safety and consistent parameter transfer.

Table 18 shows the content of the safety data transferred in the parameter state.

Table 18 — Safety data transferred in the parameter state

Safety data

ctet

Description

0 low octet (bits 0-7) length of the communication parameters in octets (= 2)

-

high octet (bits 8-15) length of the communication parameters in octets (= 0)

low octet (bits 0-7) of the FSoE watchdog (in ms)

high octet (bits 8-15) of the FSoE watchdog (in ms)

low octet (bits 0-7) length of the application parameters in octets

high octet (bits 8-15) length of the application parameters in octets

DA | O|DN

1* octet of the safety-related application parameter

n+5 n" octet of the safety-related application parameter

The number of FSoE Cycles in the parameter state depends on the length of the dafety-
relatel application parameters and the length of.thé safety data in the Safety PDU. If pot all

safetyl data octets are required in the last FSoE:Cycle, they shall be transferred as 0.

Two ASoE Cycles are required for a Safety' PDU with 4 octets of safety data and 2 ocfets of

safetytrelated application parameter; this'is shown in Table 19 to Table 22.

Tible 19 — First Safety Master PDU for 4 octets of safety data in parameter stafe

Qctet Name Description
0 Command Parameter
1 SaféData[0] Ip:)a\/\r/aorr?:e?:egiitr? géze)tlse?zgt;) of the communication
2 SafeData[1] giagrgr;)]:ttztrs(tjiir:soggfs) (ISnog)th of the communication
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeDatalZ] low octet (bits 0-7) of the FSoE watchdog (in ms)
6 SafeData[3] high octet (bits 8-15) of the FSoE watchdog (in ms)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave acknowledges a correct Parameter command by sending back the safety

data.
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Table 20 - First Safety Slave PDU for 4 octets of safety data in parameter state

Octet Name Description
0 Command Parameter
1 SafeData[0] Ipoa\l/\r/aon?;eigr(:iit: gézgtlse?g?) of the communication
2 SafeData[1] Bie?rr;rﬁzttztrs(bi:sog;;fs) (I:nog)th of the communication
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] low octet (bits 0-7) of the FSoE watchdog (in ms)
6 SafeData[3] high octet (bits 8-15) of the FSoE watchdog-~(inn\mg)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC. 1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Master sends the second Safety Master PDU once it has correctly received th

Safety Slave PDU.

e first

Table 21 — Second Safety Master PDU for 4 octets of safety data in parameter state

Qctet Name Description
0 Command Parameter
1 SafeData[0] :gvggtztte;t((fi;s) 0-7) length of the application paranjeters
2 SafeData[1] gia?rgg:ttitrs(biirsso?:;;tss) (ISnog)th of the application
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] 1% octet of the safety-related application parametér
6 SafeData[3] 2" octet of the safety-related application parametpr
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave acknowledges a correct Parameter command by sending back the safety

data.



https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

61784-3-12 © IEC:2010

37—

Table 22 — Second Safety Slave PDU for 4 octets of safety data in parameter state

Octet Name Description

0 Command Parameter

1 SafeData[0] !ow octet (_bits 0-7) length of the application parameters
in octets (= 2)

2 SafeData[1] high octet (b_lts 8-15) Ifngth of the application
parameters in octets (= 0)

3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0

4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0

5 SafeData[2] 17" octet of the safety-related application parametér

6 SafeData[3] 2" octet of the safety-related application parametpr

7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1

8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC. 1

9 Conn_ld_Lo Connection Id, low octet

10 Conn_Id_Hi Connection Id, high octet

The FSoE Watchdog and the safety-related application parameters are configured via a gafety

configlurator of the FSoE Master.

7.2.2.p Data state

7.2.2.6.1 Valid data

While|in the previous states the number of FSoE Cycles was fixed, in the data state|FSoE

Cycle$ are transferred until either a commuhication error occurs or an FSoE node is stppped

locally. The FSoE Master sends SafeOutputs to the FSoE Slave.

Table|[23 shows an example of the Safety Master PDU for 4 octets of SafeOutputs with the

ProcegsData command.

Table 23 — Safety Master PDU for 4 octets of ProcessData in data state
Qctet Name Description

0 Command ProcessData

1 SafeData[0] 1* octet of SafeOutputs

2 SafeData[1] 2" octet of SafeOutputs

3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0

4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0

5 SafeData[2] 3" octet of SafeOutputs

6 SafeData[3] 4™ octet of SafeOutputs

7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1

8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1

9 Conn_ld_Lo Connection Id, low octet

10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave acknowledges the Safety Master PDU and sends Safelnputs to the FSoE

Maste

r.

Table 24 shows an example of the Safety Slave PDU for 4 octets of Safelnputs with the
ProcessData command.
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Table 24 — Safety Slave PDU for 4 octets of ProcessData in data state

Octet Name Description
0 Command ProcessData
1 SafeData[0] 1% octet of Safelnputs
2 SafeData[1] 2" octet of Safelnputs
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] 3™ octet of Safelnputs
6 odleUdald][Jd] 4”" OcCtel O odlelnputs
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet
7.2.2.6.2 FailSafeData command

If the FSoE Master locally detects that the SafeOutputs are not'valid or are to be switc

safe sftate, it sends the FailSafeData command.

Table|25 shows an example of the Safety Master PDU Yfor 4 octets of FailsafeData wi

FailsafeData command.

Table 25 — Safety Master PDU for 4 octets of fail-safe data in data state

ned to

th the

Qctet Name Description
0 Command FailSafeData
1 SafeData[0] Fail-safe Data = 0
2 SafeData[1] Fail-safe Data = 0
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeDatal[2] Fail-safe Data = 0
6 SafeData[3] Fail-safe Data = 0
7 €RC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Caonnection Id_high actet

If the FSoE Slave locally detects that the Safelnputs are not valid or are to be switched to
safe state, it sends the FailSafeData command.

Table 26 shows an example of the Safety Slave PDU for 4 octets of FailsafeData with the
FailsafeData command.
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Table 26 — Safety Slave PDU for 4 octets of fail-safe data in data state

Octet Name Description
0 Command FailSafeData
1 SafeData[0] Fail-safe Data = 0
2 SafeData[1] Fail-safe Data = 0
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] Fail-safe Data = 0
6 Safebatafs} Fait-safe Data—="0
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The trfansfer of ProcessData or FailSafeData is independent of thé.command of the re¢eived
Safety PDU. It only depends on local circumstances.

7.3 Reaction on communication errors

An FSoE node can detect the errors listed in Table 27.

Table 27 — FSoE communication error

Error Description
Unexpgcted command The received command:is not allowed in the state
Unknowyn command The received command is not defined
Invalid ponnection 1D The connection does not match the connection ID transferred in the connection gtate
CRC erfor At least ode\of the received CRC_i does not match the calculated CRC_i
Watchdog has expired No valid“Safety PDU was received within the FSoE watchdog time
Invalid FSoE Alave The FSoE Slave Address transferred in the Connection state does not match thg local
Addresp address set on the FSoE Slave

The safety data sent back by the FSoE Slave in the Session, Connection and

Invalid SafeData Parameter states do not match the expected values

Faulty $afePara The SafePara sent to the FSoE Slave in the Parameter state are faulty

Invalid pommunication

The length of the communication parameter is wrong
paramdter/ength

Invalid communication

parameter

The content of the communication parameter is wrong

Invalid application

parameter length The length of the application parameter is wrong

Invalid application

parameter The content of the application parameter is wrong

If an FSoE node detects a communication error, a Reset command is sent, as well as the
associated error code in SafeData[0] for diagnostic purposes. The FSoE Master then switches
to the Session state, the FSoE Slave to the Reset state. The FSoE communication error
codes are listed in Table 28.
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Table 28 — FSoE communication error codes

Error Code Description

0 Local reset or acknowledgement of a RESET command

N

Unexpected command (INVALID_CMD)

Unknown command (UNKNOWN_CMD)

Invalid connection ID (INVALID_CONNID)

CRC error (INVALID_CRC)

Watchdog has expired (WD_EXPIRED)

mvattdFSoE-Stave Address (INVALIDU_ADUREOSY)

Invalid safety data (INVALID_DATA)

Invalid communication parameter length (INVALID_COMMPARALEN)

Ol N[Ol ||V |IDN

Invalid communication parameter data (INVALID_COMPARA)

-
o

Invalid application parameter length (INVALID_USERPARALEN)

N
-

Invalid application parameter data (INVALID_USERPARA)

0x80-0xFF Invalid SafePara (device-specific)

7.4 |State table for FSoE Master
7.4.1 FSoE Master state machine
7.41.1 Overview

Depending on the communication procedure, the* FSoE Master can have the states ligted in
Table|29.

Table 29 — States of the FSoE Master

State Description
Reset The FSoE.€Coennection is reset (outputs are in safe state)
Sessio The session ID is being transferred (outputs are in safe state)
Connedtion The.connection ID is being transferred (outputs are in safe state)
Paramgter TFhe parameters are being transferred (outputs are in safe state)
Process data or fail-safe data are being transferred (outputs are only active if the
Data ; :
ProcessData command is received)

The s{até diagram for the FSoE Master is shown in Figure 9.
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Figure 9 — State diagram for FSoE Master

For each state, the following sections analyse the events that can occur in the FSoE Master.
Each event is considered under conditions with different actions or subsequent states.

7.4.1.2 Events

An event can include different parameters, which are referred to in the state tables. Table 30
lists the used events.
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Table 30 — Events in the FSoE Master state table

Event

Description

Frame received

A Safety PDU was received, i.e. at least one bit within the Safety PDU has changed
Parameters:

Frame = received Safety PDU

Frame.Command = command of the received Safety PDU

Frame.Crc0 = CRC_O of the received Safety PDU

Frame.Connld = connection ID of the received Safety PDU

Erame. SafeData = c:\fnh’/ dataof the received annh}/ PDL

Watchdog expired

The FSoE watchdog has expired, i.e. no Safety PDU was received within the wajchdog
time

Parameters: none

Reset Connection

Request via a local interface to reset the FSoE Connection. This event shall be
triggered on power-on in order to start communication with the FSOE Slave

Parameters: none

Set Dafa Command

Request via a local interface to switch the SafeOutputs-torthe safe state or to ex|t the
safe state

Parameters:

DataCmd = FailSafeData or ProcessData

7.4.1.8 Actions

Depending on different conditions, certain actions’are carried out if an event occurs. In the

state {ables the actions are shown as function-¢alls or variable assignments.

Table|31 lists the used functions in the FSOE Master state table.

Table 31 — Funétions in the FSoE Master state table

Function Description
An ESoE Master frame is sent
Parameters:
cmd = frame command
SafeData = reference to safety data sent with the frame
lastCrc = CRC_O of the last Safety Slave PDU included in the CRC calculation fqr the
SendFrame(cmd; frame

safeDala, lastGrc,
connld,|ségNo, oldCrc,
bNew)

connld = Connect ID to be entered in the frame and included in the CRC calculation

I N tor t th din th CRC ]

P =DPaoin A £ Soanon | N —in 1l ot for
SEGNES oH e ottt vrasSter—otgueRee o e e ea—ne o Cartthatt

the frames. The incremented (perhaps several times) seqNo is returned

oldCrc: Pointer to the CRC_O0 of the last sent Safety Master PDU. The calculated
CRC_O0 is returned

bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC calculation is
repeated with the incremented seqNo until the calculated crc is not equal the oldCrc
(procedure according to 7.1.3.4)

Table 32 lists the used variables in the FSoE Master state table.
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Table 32 — Variables in the FSoE Master state table

Variable

Description

LastCrc

CRC_0 of the last sent Safety Master PDU (initialised with 0 on power-on)

OldMasterCrc

CRC_0 of the last sent Safety Master PDU (initialised with 0 on power-on)

OldSlaveCrc CRC_0 of the last received Safety Slave PDU (initialised with 0 on power-on)
Master Sequence Number to be used in the CRC for next Safety Master PDU
MasterSeqNo P .
(initialised with 0 on power-on)
Expected Slave Sequence Number to be used in the CRC for next Safety Slave PDU
SlaveSeqNo A ;
(initialised with 0 on power-on)
Sessionld Randomly generated session ID (initialised with 0 on power-on)
Indicates whether the ProcessData or FailSafeData command is sent in the'Daja
DataCgdmmand S . .
state. Initialised with FailSafeData on power-on
If several Safety PDUs have to be sent in the Session, Connection,or/Parametgr
BytesTpBeSent state, this variable indicates how many octets are still to be sent (initialised with 0 on
power-on)
ConnData consist of the connection ID and the FSoE Slaye/Address. Initialised| by the
ConnData safety configurator on power-on according to the configuration
ConnData.Connld: Connectionld of the FSoE Connection
The SafePara consist of the safety communication parameters and the safety
application parameters. Initialised by the safetysxconfigurator on power-on accogding to
SafePafa the configuration
SafePara.Watchdog: FSoE watchdog
SafePalasSize Indicat_es the SafePar_a Iength. Initialised by the safety configurator on power-op
according to the configuration data
SafeOdtouts Contains the process values of the safety outputs sent to the FSoE Slave. Initiglised
P with FS_VALUE (Fail-safe Data = 0) on power-on
safelnduts Contains the process values of the safety inputs received by the FSoE Slave.
A Initialised with FS_VALUE (Fail-safe Data = 0) on power-on
Comm~HAaultReason Indicates the erroreode in the event of a communication error
If two Safety,PDUs have to be sent in state Session this variable indicates if thg
SecondSessionFrameSent | second PDU;\is already sent. This variable is set to FALSE by the macro
CREATENSESSION_ID
7.4.1 r Macros
Certain functionalities are consolidated in macros in order to keep the state fables
transparent.
Table|33Aists the used macros in the FSoE Master state table.
Table 33 — Macros in the FSoE Master state table
Macro Description
This macro checks whether the CRCs of the received Safety Slave PDU are
correct
Parameters:

IS_CRC_CORRECT( frame,

Frame = received frame

lastCrc, seqNo, oldCrc, bNew) calculations for the received PDU

CRC_0 of the received telegram is returned

lastCrc = CRC_O0 of the last sent Safety Master PDU included in the CRC

segNo = Slave Sequence Number included in the CRC calculations for the
received frame. The incremented (perhaps several times) seqNo is returned

oldCrc: Pointer to the CRC_0 of the last received Safety Slave PDU. The
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Macro Description
bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC
calculation is repeated with the incremented seqNo until the calculated crc is
not equal the oldCrc (procedure according to 7.1.3.4)
This macro checks how many octets in the Session, Connection and Parameter
states are still to be sent before the state is changed
UPDATE_BYTES_TO_BE_SENT &
(bytesSent) Parameters:
bytesSent = Number of octets still to be sent
This macro checks whether the SafeData of the received Safety Slave
PDUmatch the expected data
IS_SAREDATA—CORRECT Parefreters:
(frame,|expectedData, _ .
Frame = received frame
bytesSént)
expectedData = Reference to the expected data
bytesSent = Number of octets sent
This macro resets the watchdog and starts a monitoring timer
START| WD(watchdog) Parameters:
Watchdog = monitoring time in ms
This macro generates a random session ID
CREAT|E_SESSION_ID
The variable SecondSessionFrameSent.is¢eset to FALSE
ADR This macro generates a reference (pointer) to a variable
7.4.2 Reset state
7.4.2.1 Frame received event
Transition Condition Action Next State
RESET| OK Frame.Command = SéssionId := CREATE SESSION ID(); Session
B Reset SendFrame (Session,
ADR (SessionId),
LastCrc,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog) ;
RESET| STAY1 Frame.Command <> LastCrc := 0 Reset
B Reset OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo := 1;
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7.4.2.2 Watchdog expired event

Transition Condition Action Next State

RESET WD Watchdog expired SessionId := CREATE SESSION ID(); Session
SendFrame (Session,
ADR (SessionId),
LastCrc,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),

FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent :=

UL’L)AJ.T‘_.ibl J.Lbiluibr‘_.ibt‘l\ll (Z) 7
START WD (SafePara.Watchdog) ;

7.4.2.8 Reset connection event

Transition Condition Action Next State
RESET| START LastCrc := 0 Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FaitbhSafeData;
CommFaultReasod, := 0;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo := 1;

START WD (SafePara.Watchdog) ;

7.4.2.11 Set Data Command ‘event

Tra*ﬂﬁon Condition Action Next State

RESET| STAY2 DataCommand := DataCmd; Reset

7.4.3 Session state

7.4.3.1 Frame received event
Transition Condition Action Next State
SESSION OK Frame.Command = LastCrc := Frame.CrcO; Connection
Session SendFrame (Connection,
AND ADR (ConnData),
BytesToBeSent = 0 LastCrc,
AND ConnData.ConnId,
IS CRC CORRECT (Frame, ADR (MasterSeqgNo) ,
LastCrc, ADR (OldMasterCrc),
ADR (SlaveSeqgNo), TRUE) ;
ADR (OldSlaveCrc), LastCrc := SendFrame.Crc0;
TRUE) = TRUE BytesToBeSent :=
UPDATE BYTES TO BE SENT (4);
START WD (SafePara.Watchdog) ;
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SESSION FAIL1 Frame.Command = LastCrc := 0 Reset
- Session OldMasterCrc := 0;
AND O0ldSlaveCrc := 0;
IS CRC_CORRECT (Frame, MasterSegNo := 1;
LastCrc, SlaveSegNo := 1;
ADR (SlaveSegNo), DataCommand := FailSafeData;
ADR (OldSlaveCrc), CommFaultReason :=
TRUE) = FALSE INVALID CRC;
AND SendFrame (Reset,
SecondSessionFrameSent
= TRUE ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog)s
SESSION STAY2 Frame.Command = START WD (SafePara.Watchdog)s Session
Session
AND
IS CRC _CORRECT (Frame,
LastCrc,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
TRUE) = FALSE
AND
SecondSessionFrameSent
= FALSE
SESSION STAY1 Frame.Command = LastCr& := Frame.CrcO; Session
Session SendFrame ( Session,
AND ADR (SessionId
BytesToBeSent <> 0 [2-BytesToBeSent]),
AND Frame.CrcO,
IS CRC_CORRECT (Framel 0,
LastCrc, ADR (MasterSeqgNo) ,
ADR (SlaveSegNo) y ADR (OldMasterCrc),
ADR (OldSlaveCxkg), TRUE) ;
TRUE) = TRUE LastCrc := SendFrame.Crc0;
BytesToBeSent :=
UPDATE BYTES TO BE_ SENT (
BytesToBeSent) ;
SecondSessionFrameSent :=
TRUE;
START WD (SafePara.Watchdog) ;
SESSION RESETY |-Frame.Command = Reset LastCrc := 0 Session
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
< ionId .=

CREATE SESSION ID();
DataCommand := FailSafeData;
SendFrame (Session,

ADR (SessionId),
LastCrc,

0,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),

FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent :=

UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog) ;



https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

61784-3-12 © IEC:2010 - 47 -

Transition Condition Action Next State
SESSION FAIL3 Frame.Command = LastCrc := 0 Reset
- Connection OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Parameter SlaveSegNo := 1;
OR DataCommand := FailSafeData;
Frame.Command = CommFaultReason :=
ProcessData INVALID_CMD;
OR SendFrame (Reset,
Frame.Command =
FailSafeData ADR (CommfaultReason),
LastCrc,
0,

ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),

FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog)s
SESSION FAIL4 Frame.Command <> Reset | LastCrc := 0 Reset

AND OldMasterCrc := 0;
Frame.Command <> 0ldSlaveCrc := 0;
Session MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.Command <> DataCommand := Fai¥SafeData;
Connection CommFaultReason\=
AND UNKNOWN_CMD ;
Frame.Command <> SendFrame (Reset,
Parameter
AND ADR (CommFaultReason),
Frame.Command <> LastCrc,
ProcessData 0,
AND ADR (MasterSeqgNo) ,
Frame.Command <> ADR (OldMasterCrc),
FailSafeData FALSE)

MasterSegNo := 1;

START WD (SafePara.Watchdog) ;

7.4.3.2 Watchdog expired event

Transition Condition Action Next State
SESSION_WD LastCrc := 0 Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := WD EXPIRED;

SendFrame (Reset,
ADR(COMMME dUL CREASOIL) ,
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo := 1;

START WD (SafePara.Watchdog) ;
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7.4.3.3 Reset connection event

Transition Condition Action Next State

SESSION_RESET2 LastCrc := 0 Reset
OldMasterCrc := 0;

0ldSlaveCrc := 0;
MasterSegNo := 1
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
07
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog) ;

7.4.3.4 Set Data Command event

Trapsition Condition Action Next State

SESSION_STAY2 DataCommand := Datadmd; Session

7.4.4 Connection state

7441 Frame received event
Transition Condition Action Next State
CONN |OK Frame.Command = Connectaon | LastCrc := Frame.CrcO; Parameler
AND SendFrame (Parameter,
BytesToBeSent = 0 ADR (SafePara),
AND Frame.CrcO,
Frame.ConnId = ConnData.ConnId,
ConnData.ConnTld ADR (MasterSegNo) ,
AND ADR (OldMasterCrc),
IS SAFEDATA CORRECT (Frame, TRUE) ;
ADR (CornData) , LastCrc := SendFrame.CrcO;
4-BytesToBeSent) = TRUE BytesToBeSent :=
AND UPDATE BYTES TO BE SENT (
FS\CRC CORRECT (Frame, SafeParaSize);
lastCrc, START WD (SafePara.Watchdog) ;

ADR (SlaveSegNo),
ADR (OldSlaveCrc),

TRUE) = TRUE
CONN lEAN4 Frame.Command = Connection | LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.ConnId = OldSlaveCrc := 0;
ConnData.ConnId MasterSegNo := 1;
AND SlaveSegNo := 1;
IS SAFEDATA CORRECT (Frame, | DataCommand := FailSafeData;
ADR (ConnData), CommFaultReason :=
4-BytesToBeSent) = TRUE INVALID CRC;
AND SendFrame (Reset,
IS CRC_CORRECT (Frame,
LastCrc, ADR (CommFaultReason),
ADR (SlaveSegNo), LastCrc,
ADR (OldSlaveCrc), 0,
TRUE) = FALSE ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo := 1;

START WD (SafePara.Watchdog) ;
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Transition Condition Action Next State
CONN FAIL2 Frame.Command = Connection | LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.ConnId = OldSlaveCrc := 0;
ConnData.ConnId MasterSegNo := 1;
AND SlaveSegNo := 1;
IS SAFEDATA CORRECT (Frame, | DataCommand := FailSafeData;
ADR (ConnData), CommFaultReason :=
4-BytesToBeSent) = FALSE INVALID DATA;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog)+
CONN |FAIL3 Frame.Command = Connection | LastCrc := 0 Reset
AND OldMasterCrc := 0;
Frame.ConnId <> 0ldSlaveCrc := 0;
ConnData.ConnId MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason” :=
INVALID_CONNID;
SendFramé€ fReset,
ADR (CemmmFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog) ;
CONN [STAY1 Frame.Command = Cennection | LastCrc := Frame.CrcO; Connection
AND SendFrame (Connection,
BytesToBeSent <& 0 ADR (ConnDatal[4-
AND BytesToBeSent]),
Frame.ConnId = Frame.CrcO,
ConnData.fennId ConnData.ConnId,
AND ADR (MasterSegNo) ,
IS SAFEDATA CORRECT (Frame, ADR (OldMasterCrc),
ADR\{ConnData), TRUE) ;
43BytesToBeSent) = TRUE LastCrc := SendFrame.CrcO;
AND BytesToBeSent :=
IS CRC_CORRECT (Frame, UPDATE BYTES TO BE SENT (
LastCrc, BytesToBeSent) ;
ADR (SlaveSegNo), START WD (SafePara.Watchdog) ;
ADR(QOl1dSlaveCrc) ,

TRUE) = TRUE
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Transition Condition Action Next State
CONN RESET1 | Frame.Command = Reset LastCrc := 0 Session
- OldMasterCrc := 0;
OldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SessionId :=
CREATE_SESSION ID();
SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2)y;
START WD (SafePara.Watchdogy;
CONN |[FAIL4 Frame.Command = Session LastCrc := 0 Reset
7] OR OldMasterCrc := 0;
Frame.Command = Parameter OldSlaveCrc := 0;
OR MasterSegNo := I
Frame.Command = SlaveSegNo :=d;
ProcessData DataCommand ¢:=FfailSafeData;
OR CommFaultReason :=
Frame.Command = INVALID €MD;
FailSafeData SendFrdame (Reset,
ADR(CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo := 1;
START WD (SafePara.Watchdog) ;
CONN |FAIL5 Frame.Command <> |[Reset LastCrc := 0 Reset
7] AND OldMasterCrc := 0;
Frame.Command &> Session OldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.Command <> SlaveSegNo := 1;
Connectipon DataCommand := FailSafeData;
AND CommFaultReason :=
Frame.. Command <> Parameter | UNKNOWN CMD;
AND SendFrame (Reset,
Frame.Command <>
ProcessData ADR (CommFaultReason),
AND LastCrc,
Frame.Command <> 0,
FaillSafeData ADR (Mg fQY‘QQrIT\Tr\\,

ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog) ;
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7.4.4.2 Watchdog expired event

Transition Condition Action Next State
CONN_WD LastCrc := 0 Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := WD EXPIRED;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
07
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo := 1;

START WD (SafePara.Watchdog) ;

7.4.4.8 Reset connection event

Transition Condition Action Next State
CONN_|[RESET2 LastCrc := 0 Reset
OldMasterCrc := Q7
OldSlaveCrc :=(0;
MasterSegNo <=)\1;
SlaveSegNo G = "1;
DataCommang, := FailSafeData;
CommFauktReason := 0;

SendFrname (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo := 1;

START WD (SafePara.Watchdog) ;

7.4.4.11 Set DataCommand event

'ﬁa*ﬁﬁon Condition Action Next State

CONN_|STAY?2 DataCommand := DataCmd; Connectipn
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7.4.5 Parameter state
7.4.51 Frame received event
Transition Condition Action Next State
PARA OK Frame.Command = Parameter LastCrc := Frame.CrcO; Data
AND SendFrame (DataCommand,
BytesToBeSent = 0 ADR (SafeOutputs),
AND Frame.CrcO,
Frame.ConnId = ConnData.ConnId,
ConnData.ConnId ADR (MasterSegNo) ,
AND ADR (OldMasterCrc),
ISisAFEDATA7CORRECT(Frame, TRUE) ;
ADR(SarePara), TastCrc := sendrrame.Crcyu;
SafeParaSize- START WD (SafePara.Watchdog) ;
BytesToBeSent) = TRUE
AND
IS CRC CORRECT (Frame,
LastCrc,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
TRUE) = TRUE
PARA FAIL1 Frame.Command = Parameter LastCrc := 0 Reset
AND OldMasterCrc := 0;
Frame.ConnId = 0OldSlaveCrc :=,0v
ConnData.ConnId MasterSegNo =517
AND SlaveSegNo = 1;
IS SAFEDATA CORRECT (Frame, | DataCommand ™= FailSafeData;
ADR (SafePara), CommFaudtReason :=
SafeParaSize- INVALID €RC;
BytesToBeSent) = TRUE SendFrame (Reset,
AND
IS CRC_CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (SlaveSeqgNo), 0,
ADR (OldSlaveCrc), ADR (MasterSegNo) ,
TRUE) = FALSE ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo := 1;
START WD (SafePara.Watchdog) ;
PARA FAIL2 Frame.Command” =" Parameter LastCrc := 0 Reset
7 AND OldMasterCrc := 0;
Frame.Conild = OldSlaveCrc := 0;
ConnDafay'ConnId MasterSegNo := 1;
AND SlaveSegNo := 1;
IS SAFEDATA CORRECT (Frame, | DataCommand := FailSafeData;
ADR¢SafePara), CommFaultReason :=
SafeParaSize- INVALID DATA;
BytesToBeSent) = FALSE SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog) ;
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Transition Condition Action Next State
PARA FAIL3 Frame.Command = Parameter LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.ConnId <> OldSlaveCrc := 0;
ConnData.ConnId MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=
INVALID CONNID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdogy s
PARA BTAY1 Frame.Command = Parameter LastCrc := Frame.CrcO; Paramdter
AND SendFrame ( Parameter,
BytesToBeSent <> 0 ADR (SafePara[SafePaxaSize-
AND BytesToBeSentd )",
Frame.ConnId = Frame.CrcO,
ConnData.ConnId ConnData.ConnIdy,
AND ADR (MastergegNo) ,
IS SAFEDATA CORRECT (Frame, ADR (OldMagterCrc),
ADR (SafePara), TRUE) ;
SafeParaSize- LastCrdl :F SendFrame.CrcO;
BytesToBeSent) = TRUE BytesToBeSent :=
AND UPDATE BYTES TO BE SENT (
IS CRC_CORRECT (Frame, BytesToBeSent) ;
LastCrc, START WD (SafePara.Watchdog) ;
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) = TRUE
PARA RESET1 Frame.Command = Reset LastCrc := 0 Sessio
7 OldMasterCrc := 0;
OldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SessionId :=
CREATE_SESSION ID();
SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCroc = SendFrame Crc(
BytesToBeSent :=

UPDATE BYTES TO BE SENT(2);
START WD (SafePara.Watchdog) ;
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Transition Condition Action Next State
PARA FAIL4 Frame.Command = Session LastCrc := 0 Reset
- OR OldMasterCrc := 0;
Frame.Command = Connection | OldSlaveCrc := 0;
OR MasterSegNo := 1;
Frame.Command = SlaveSegNo := 1;
ProcessData DataCommand := FailSafeData;
OR CommFaultReason :=
Frame.Command = INVALID CMD;
FailSafeData SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdogy s
PARA FAIL5 Frame.Command <> Reset LastCrc := 0 Reset
AND OldMasterCrc := 0;
Frame.Command <> Session 0ldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.Command <> SlaveSegNo := 1;
Connection DataCommand :=/FfailSafeData;
AND CommFaultReasonY :=
Frame.Command <> Parameter UNKNOWN _CMDg¢
AND SendFram€ (Reset,
Frame.Command <>
ProcessData ADR (CommFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog) ;
7.45.2 Watchdog expired event
PARA_IVD LastCrc := 0 Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := WD EXPIRED;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,

MasterSegNo
START WD (SafePara.Watchdog);

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

= 1;
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7.4.5.3 Reset connection event
Transition Condition Action Next State
PARA_RESET2 LastCrc := 0 Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
07
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog) ;
7.4.5.11 Set Data Command event
'ﬁa*ﬁﬁon Condition Action Next State
PARA_BTAY2 DataCommand := DataGtmd; Paramet¢r
7.4.6 Data state
7.4.6.1 Frame received event
Trarnsition Condition Action Next Sthte
DATA DK1 Frame.Command = Safelnputs := Frame.SafeData; Data
ProcessData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnId = ADR (SafeOutputs),
ConnData.Connld Frame.CrcO,
AND ConnData.ConnId,
IS CRC _CORRECT (Frame, ADR (MasterSeqgNo) ,
LastCrc, ADR (OldMasterCrc),
ADR (SlaveSeqgNo) , TRUE) ;
ADR (0OldSlaveCrc), LastCrc := SendFrame.Crc0;
TRUE) "= TRUE START WD (SafePara.Watchdog) ;
DATA DK2 Frame .Command = SafeInputs := FS VALUE; Data
FailSafeData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnId = ADR (SafeOutputs),
ConnData.ConnId Frame.CrcO,
AND ConnData.ConnId,
IS _CRC_CORRECT (Frame, ADR (MasterSegNo),
LastCrc, ADR (OldMasterCrc),
ADR (SlaveSegNo), TRUE) ;
ADR (OldSlaveCrc), LastCrc := SendFrame.CrcO;
TRUE) = TRUE START WD (SafePara.Watchdog);
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Transition Condition Action Next State
DATA FAIL1 (Frame.Command = LastCrc := 0 Reset
- ProcessData OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.ConnId = SafelInputs := FS VALUE;
ConnData.ConnId CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
IS CRC CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (SlaveSegNo) , 0,
ADR (OldSlaveCrc), ADR (MasterSegNo) ,
TRUE) = FALSE ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
DATA FAIL2 (Frame.Command = LastCrc := 0 Reset
- ProcessData OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.ConnId <> SafelInputs := FS VALUE;
ConnData.ConnId CommFaultReason §=\FNVALID CONNID
SendFrame (Resety
ADR{(€ommFaultReason),
LastCrc,
Q,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MaskerSegNo := 1;
START WD (SafePara.Watchdog) ;
DATA RESET1 Frame.Command = Reset (/LastCrc := 0 Session

OldMasterCrc := 0;

0ldSlaveCrc := 0;

MasterSegNo := 1;

SlaveSegNo := 1;

DataCommand := FailSafeData;
SafeInputs := FS VALUE;

SessionId := CREATE SESSION ID();

SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;

LastCrc = SendFrame.CrcO

RJfQQT(‘\pDQDﬁf .=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog) ;
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Transition Condition Action Next State
DATA FAIL3 Frame.Command = LastCrc := 0 Reset

- Session OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Connection SlaveSegNo := 1;
OR DataCommand := FailSafeData;
Frame.Command = CommFaultReason := INVALID CMD;
Parameter SafelInputs := FS VALUE;

SendFrame (Reset,
ADR (CommFaultReason),

LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
DATA FAIL4 Frame.Command <> LastCrc := 0 Reset
- Reset OldMasterCrc := 0;
AND O0ldSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <> SafelInputs := FS VALUE;
Connection CommFaultReason ;=\UNKNOWN_ CMD;
AND SendFrame (Resety
Frame.Command <> ADR{(€ommFaultReason),
Parameter LastCrc,
AND Q,
Frame.Command <> ADR (MasterSeqgNo) ,
ProcessData ADR (OldMasterCrc),
AND FALSE) ;
Frame.Command <> MaskerSegNo := 1;
FailSafeData START WD (SafePara.Watchdog) ;
7.4.6.2 Watchdog expired event
Transition Condition Action Next State
DATA_IVD LastCrc := 0 Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SafelInputs := FS VALUE;
CommFaultReason := WD EXPIRED
SendFrame (Reset,
ADR (CommFaultReason),

LdstLUrC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
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7.4.6.3 Reset connection event

Transition Condition Action Next State
DATA_RESET2 LastCrc := 0 Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SafeInputs := FS VALUE;
CommFaultReason := 0;

SendFrame (Reset,
ADR (CommFaultReason),
TISTCTT,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo := 1;

START WD (SafePara.Watchdog) ;

7.4.6.11 Set Data Command event

Trallsition Condition Action Next State

DATA BTAY DataCommand := DataCmd; Data

7.5 |State table for FSoE Slave
7.51 FSoE Slave state machine
7.5.1.1 Overview

Depending on the communication procedure, the FSoE Slave can have the states listed in
Table|34.

Table 34 — States of the FSoE Slave

State Description
Reset The FSoE Connection is reset (outputs are in safe state)
Sessio The session ID is being transferred (outputs are in safe state)
Connedtion The connection ID is being transferred (outputs are in safe state)
Paramgter The parameters are being transferred (outputs are in safe state)
Process data or fail-safe data are being transferred (outputs are only active if the
Data - -
ProcessData command is received)

The state diagram for the FSoE State is shown in Figure 10.



https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

61784-3-12 © IEC:2010 - 59 -

RESET_START

RESET_STAYx RESET_FAILx

Reset €

QFQQI()N_FAII X
RESET_OK SESSION_RESETx

SESSION_STAYx

CONN_FAILx
CONN_RESETx

Session

PARA_FAILx
PARA_RESETx
CONN_RESET2 SESSION_OK -

CONN_STAYx
DATA |FAILx

DATA_RESETX

PARA_RESET2 DATA WD

Connection

DATA_RESET2 CONN_OK

PARA_STAYx

l Parameter |

PARA_OK

DATA_STAY DATA_OKx
1 Data ]

Figure 10 — State diagram for FSoE Slave

For each state, the following sections analyse the events that can occur in the FSoE Slave.
Each event is considered under conditions with different actions or subsequent states.
7.5.1.2 Events

An event can include different parameters, which are referred to in the state tables. Table 35
lists the used events.
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Table 35 — Events in the FSoE Slave state table

Event Description

A Safety PDU was received, i.e. at least one bit within the PDU has changed
Parameters:

Frame = received Safety PDU

Frame received Frame.Command = command of the received Safety PDU

Frame.CrcO = CRC_O of the received Safety PDU

Frame.Connld = connection ID of the received Safety PDU

Erame. SafeData = cnfnh’/ dataof the received Qafnh}/ PDL

The FSoE watchdog has expired, i.e. no new Safety PDU was received withjn\th
Watchdog expired watchdog time

Parameters: none

D

Request via a local interface to reset the FSoE Connection
Reset Gonnection
Parameters: none

Request via a local interface to switch the Safelnputs to tHe safe state or to exit fthe
safe state

Set Dafa Command .
Parameters:

DataCmd: FailSafeData or ProcessData

7.5.1.8 Actions

Depending on different conditions certain actions”are carried out if an event occurs. |n the
state {ables, the actions are shown as function.¢alls or variable assignments.

Table|36 lists the used functions in the FSOE Slave state table.

Table 36 — Functions in the FSoE Slave state table

Function Description

A Safety Slave PDU is sent

Parameters:

Cmd = frame command

SafeData = reference to safety data sent with the frame

lastCrc = CRC_0 of the last Safety Master PDU included in the CRC calculation for the

SendFrame(cmd; frame

safeDala, lastGrc, . . . .
connld,| ségNo, oldCrc connld = Connect ID to be entered in the frame and included in the CRC calculation
bNeW) DUL'IK‘IIU = PU;IItUI tU thU G:GVU SU\"UUII\JU r‘:ulllbcl ;Ilb:udcd ;II thU CRC bd:bu:dt;ull fOI'

the frames. The incremented (perhaps several times) seqNo is returned.

oldCrc: Pointer to the CRC_0 of the last sent Safety Slave PDU. The calculated CRC_0
is returned

bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC calculation is
repeated with the incremented seqNo until the calculated crc is not equal the oldCrc
(procedure according to 7.1.3.4)



https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

61784-3-12 © IEC:201

Table 37 lists the used

0 -61-

variables in the FSoE Slave state table.

Table 37 — Variables in the FSoE Slave state table

Variable Description
LastCrc CRC_0 of the last Safety Slave PDU (initialised with 0 on power-on)
OldMasterCrc CRC_0 of the last received Safety Master PDU (initialised with 0 on power-on)
OldSlaveCrc CRC_0 of the last sent Safety Slave PDU (initialised with 0 on power-on)
MasterSeqNo Expected Master Sequence Number to be used in the CRC for next Safety Master PDU

(initialised with 0 on power-on)

SlaveSgqNo

Slave Sequence Number to be used in the CRC for next Safety Slave PDU (initiglised
with 0 on power-on)

InitSeqNo Variable containing initialisation sequence number 1

Indicates whether the ProcessData or FailSafeData command is sent inthe Datq state.
DataCgdmmand St . .

Initialised with FailSafeData on power-on

If several Safety PDUs have to be sent in the Session, Connection or Parameter|state,
BytesTpBeSent this variable indicates how many octets are still to be sent(initialised with 0 on gower-

on)

Connedtionld

In the Connection state the ConnectionID is received by-the FSoE Master (initialjsed
with 0 on power-on)

ConnedtionData

In the Connection state the ConnectionData are received by the FSoE Master
(initialised with 0 on power-on)

SlaveAfidress

The FSoE Slave Address is initialised viaza.local interface on power-on (generally an
external address switch)

SafePafa

The SafePara are received by the FSoE Master in the Parameter state and initiajised
depending on the device

SafePara.Watchdog: FSoE-watchdog (initialised with 0 on power-on)

Expect¢dSafeParaSize

Indicates the expected SafePara length

SafeOutputs

Contains the process‘values of the safety outputs received by the FSoE Master.
Initialised with FS_.VALUE (Fail-safe Data = 0) on power-on

Safelnguts

Contains thesprocess values of the safety inputs sent to the FSoE Master. Initial{sed
with FS_VALUE (Fail-safe Data = 0) on power-on

CommHaultReason

Indicates_the error code in the event of a communication error

7.5.1. Macros

Certain functionalities
transgarents

Table |38 lists the used

are consolidated in macros in order to keep the state fables

macros in the FSoE Slave state table.

Table 38 — Macros in the FSoE Slave state table

Macro

Description

IS_CRC_CORRECT( frame,

This macro checks whether the CRCs of the received Safety Master PDU are

lastCrc, seqNo, oldCrc, bNew) correct

Parameters:
frame: received PDU

lastCrc: CRC_0 of the last sent Safety Slave PDU included in the CRC
calculations for the received frame

segNo: Pointer to the Master Sequence Number used in the CRC calculations
for the received frame. The incremented (perhaps several times) seqNo is
returned

oldCrc: Pointer to the CRC_0 of the last received Safety Master PDU. The
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Macro

Description

CRC_0 of the received telegram is returned

bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC
calculation is repeated with the incremented seqNo until the calculated crc is
not equal the oldCrc (procedure according to 7.1.3.4)

UPDATE_BYTES_TO_BE_SENT(

bytesSent)

Parameters:

bytesSent: number of octets still to be sent

This macro checks how many octets in the Session, Connection and
Parameter states are still to be sent before the state is changed

IS_SAFE_PARA_CORRECT(

safePara)

correct

This macro checks whether the SafePara received in the Parameter state are

Parameters:

safePara: pointer to received SafePara

STORH _DATA(dst, src)

Parameters:

This macro stores the received safety data of a Safety PDU

dst: pointer to the target address

src: pointer to the source address

GET_PPRA_FAULT()

This macro returns an error code if the SafePara were invalid

START| WD(watchdog)

Parameters:

watchdog: monitoring time in ms

This macro resets the watchdog and statts a’monitoring timer with the
specified watchdog

STOP_{vD()

This macro stops the monitoring timer and resets the watchdog

ADR

This macro generates a“teference (pointer) to a variable

7.5.2 Reset state

7.5.2.1 Frame received event
Transition Condition Action Next Stpte
RESET| OK Frame.Command” = LastCrc := Frame.CrcO; Session
Session SessionId := CREATE SESSION ID();
AND SendFrame (Session,
IS CRC-CORRECT (Frame, ADR (SessionId),
LastCrc, LastCrc,
ADRY{MasterSeqgNo) , 0,
ADR (OldMasterCrc), ADR (SlaveSegNo) ,
FALSE) = TRUE ADR (OldSlaveCrc),
FALSE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
RESET FAIL1 Frame.Command = LastCrc := 0 Reset

Session

AND

IS CRC CORRECT (Frame,
LastCrc,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),
FALSE) = FALSE

OldMasterCrc := 0;

0ldSlaveCrc := 0;

MasterSegNo := 1;

SlaveSegNo := 1;

DataCommand := FailSafeData;
CommFaultReason := INVALID CRC;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition Condition Action Next State
RESET STAY1 Frame.Command = Reset | LastCrc := 0 Reset
- OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
InitSeqNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
RESET| FAIL2 (Frame.Command = LastCrc := 0 Reset
Connection OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Parameter SlaveSegNo := 1;
OR DataCommand := FailSaféRata;
Frame.Command = CommFaultReason := INVALID CMD;
ProcessData SendFrame (Reset,
OR ADR (CommEaultReason),
Frame.Command = LastCrgo,
FailSafeData) 0,
ADR)SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
RESET| FAIL3 (Frame.Command <> Last@rc := 0 Reset
B Reset OldMasterCrc := 0;
AND OhdSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <P CommFaultReason := UNKNOWN CMD;
Connection SendFrame (Reset,
AND ADR (CommFaultReason),
Frame.Command <> LastCrc,
Parameten 0,
AND ADR (SlaveSeqgNo),
Frame). Command <> ADR (OldSlaveCrc),
PrdoecessData FALSE) ;
AND SlaveSegNo := 1;
Frame.Command <>
FailSafeData)
7.5.2.2 Watchdog expired event

Cannot occur in this state because the watchdog has not yet been started.
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7.5.2.3 Reset connection event
Transition Condition Action Next State
RESET_START LastCrc := 0 Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
InitSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastlIC,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
7.5.2.11 Set Data Command event
'ﬁa*ﬁﬁon Condition Action Next State
RESET| STAY2 DataCommand := DataCGmd; Reset
7.5.3 Session state
7.5.3.1 Frame received event
Transition Condition Action Next State
SESSION OK Frame.Command = STORE_DATA (ADR (ConnectionData), Connection
Connection ADR (Frame.SafeData)) ;
AND ConnectionId := Frame.ConnId;
BytesToBeSent.F 0 LastCrc := Frame.CrcO;
AND SendFrame (Connection,
Frame.ConnTdv<> 0 ADR (Frame.SafeData),
AND LastCrc,
IS CRC_GORRECT (Frame, ConnectionId,
LastChe, ADR (SlaveSeqgNo),
ADR (MastersSegNo) , ADR (OldSlaveCrc),
ADRT(OldMasterCrc), TRUE) ;
TRUE) = TRUE LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (4);
SESSION FAIM Frame.Command = LastCrc := 0; Reset
¢ Connection OldMasterCrc := 0;
AND O0ldSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId <> 0 DataCommand := FailSafeData;
AND CommFaultReason := INVALID CRC;
IS CRC_CORRECT (Frame, | SendFrame (Reset,
LastCrc, ADR (CommFaultReason),
ADR (MasterSegNo) , LastCrc,
ADR (OldMasterCrc), 0,
TRUE) = FALSE ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
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SESSION FAIL2 Frame.Command = LastCrc := 0; Reset
- Connection OldMasterCrc := 0;
AND OldSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId = 0 DataCommand := FailSafeData;
CommFaultReason :=
INVALID CONNID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION FAIL3 Frame.Command = LastCrc := 0; Reset
Connection OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
BytesToBeSent <> 0 MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailS&dftebata;
CommFaultReason :=¢INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCGrc,
04
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
Slave3SegNo := 1;
SESSION STAY1 Frame.Command = LastCrc := Frame.CrcO; Session
Session S8endFrame (Session,
AND ADR (SessionId[2-
BytesToBeSent <> 0 BytesToBeSent]),
AND LastCrc,
IS CRC_CORRECT (Efame, 0,
LastCrc, ADR (SlaveSeqgNo),
ADR (MasterSeglo) , ADR (OldSlaveCrc),
ADR (OldMadterCrc), TRUE) ;
TRUE) = TRUE LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
SESSION STAY2 Fxame.Command = LastCrc := Frame.CrcO; Session
Session MasterSegNo := InitSegNo;
AND InitSegNo := 1;
IS CRC_CORRECT (Frame, | SlaveSegNo := 1;
0, DataCommand := FailSafeData;
ADR (InitSeqgNo), SessionId :=
2DR (Ol dMastaorCrol) CREDATE SESSTAON Tﬁl\,-

7T

FALSE) = TRUE

SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),

FALSE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=

UPDATE BYTES TO BE SENT (2);



https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

- 66 — 61784-3-12 © IEC:2010
Transition Condition Action Next State
SESSION FAIL42 Frame.Command = LastCrc := 0; Reset
- Session OldMasterCrc := 0;
AND OldSlaveCrc := 0;
IS CRC_CORRECT (Frame, | MasterSegNo := 1;
LastCrc, SlaveSegNo := 1;
ADR (MasterSeqgNo) , InitSegNo := 1;
ADR (OldMasterCrc), DataCommand := FailSafeData;
TRUE) = FALSE CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
IS CRC _CORRECT (Frame, ADR (CommFaultReason),
0, LastCrc,
ADR (InitSegNo), 0,
ADR (OldMasterCrc), ADR (SlaveSegNo),
FALSE) = FALSE ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION FAIL52 Frame.Command = LastCrc := 0; Reset
Session OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
IS CRC CORRECT (Frame, | DataCommand := FailS&feData;
LastCrc, CommFaultReason :=¢£INVALID CMD;
ADR (MasterSegNo) , SendFrame (Reset,
ADR (OldMasterCrc), ADR (CommFaultReason),
TRUE) = TRUE LastCrc,
AND (04
IS CRC _CORRECT (Frame, ADR (SlaveSeqgNo),
0, ADR (OldSlaveCrc),
ADR (InitSegNo), FALSE) ;
ADR (OldMasterCrc), SlaveSegNo := 1;
FALSE) = FALSE
SESSION RESET1 | Frame.Command = Reset | LastCrc := 0; Reset
AND OldMasterCrc := 0;
IS CRC CORRECT (Framel/)| OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMaster€tc), InitSegNo := 1;
FALSE) = TRUE DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION FAILG Frame.Command = Reset | LastCrc := 0; Reset
Y AND OldMasterCrc := 0;
18 _CRC ("(\DDL“F"T‘IL_‘V*:MQ’ 01481 aszaCr = ﬂ'-
0, MasterSegNo := 1;
ADR (InitSegNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = FALSE DataCommand := FailSafeData;
CommFaultReason := INVALID CRC;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition Condition Action Next State
SESSION FAIL7 Frame.Command = LastCrc := 0; Reset
- Parameter OldMasterCrc := 0;
OR OldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
ProcessData SlaveSegNo := 1;
OR DataCommand := FailSafeData;
Frame.Command = CommFaultReason := INVALID CMD;
FailSafeData SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,

ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo := 1;
SESSION FAIL8 (Frame.Command <> LastCrc := 0; Reset
- Reset OldMasterCrc := 0;
AND OldSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <> CommFaultReason := UNKNOWN CMD;
Connection SendFrame (Reset,
AND ADR (CommFaultReason),
Frame.Command <> LastCre,
Parameter 0,
AND ADR (SlaveSegNo),
Frame.Command <> ADR (O1ldSlaveCrc),
ProcessData FALSE) ;
AND SlaveSegNo := 1;
Frame.Command <>
FailSafeData)

a Theltwo states SESSION_FAIL4 and SESSION_FAIS are the only states where two CRC-checks should be
calqulated. The only difference is a different CommFaultReason, i.e. only diagnosis information, not safety
relegvant. It is allowed to reduce these. (states to one state; in that state only the condition
"IS|CRC_CORRECT(Frame, 0, ADR(InitSegNo), ADR(OldMasterCrc), FALSE) = FALSE" shall be chegked
withl the CommFaultReason := INVALID_CRC.

7.5.3.2 Watchdog expired event

Canngt occur in this state because the watchdog has not yet been started.

7.5.3.8 Reset.connection event

Transition Condition Action Next Sthte
SESSIPN RESET2 LastCrc := 0; Reset
OldMasterCrc := 0;
+eStavrecre—r—m=_
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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7.5.3.4 Set Data Command event
Transition Condition Action Next State
SESSION_STAY3 DataCommand := DataCmd; Session
7.5.4 Connection state
7.5.4.1 Frame received event
Transition Condition Action Next State
CONN OK ELd.lll‘:'.\_/UllLLlld.llL:l = r£drgiecccrl DLUI\D_UHLH\HUI\\DC{LCL’C{LC{[ 2 Parame er
AND
BytesToBeSent = 0 ADR (Frame.SafeData)) ;
AND LastCrc := Frame.CrcO;
Frame.ConnId = ConnectionId | SendFrame (Parameter,
AND
ConnectionData.ConnectionId | ADR(Frame.SafeData),
= LastCrc,
ConnectionId Connectionld,
AND ADR (SlavesegNo) ,
ConnectionData.SlaveAddress ADR (OldSlaveCrc),
= TRUE )\,
SlaveAddress LastCrc := SerdfFrame.CrcO;
AND BytesToBeSent :=
IS _CRC_CORRECT (Frame, UPDATE BYTES TO BE SENT (
LastCrc, ExpeetedSafeParaSize);
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
TRUE) = TRUE
CONN |FAIL1 Frame.Command = Parameter LastCrc := 0; Reset
AND OldMasterCrc := 0;
BytesToBeSent = 0 0ldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.ConnId = ConnectionId | SlaveSeqNo := 1;
AND DataCommand := FailSafeData;
ConnectionData.Conn&ctionId | CommFaultReason :=
= INVALID CRC;
ConnectionId SendFrame (Reset,
AND
ConnectionData.SlaveAddress | ADR (CommFaultReason),
= LastCrc,
SlaveAddress 0,
AND. ADR (SlaveSegNo),
ISLCRC CORRECT (Frame, ADR (OldSlaveCrc),
IiastCrc, FALSE) ;
ADR (MasterSeqgNo) , SlaveSegNo := 1;
ADR (OldMasterCrc),
TRUE) = FALSE
CONN |FAIr2 Frame.Command = Parameter LastCrc := 0; Reset
AND OldMasterCrc := 0;
BytesToBeSent = 0 0ldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.ConnId = ConnectionId | SlaveSeqgNo := 1;
AND DataCommand := FailSafeData;
ConnectionData.ConnectionId | CommFaultReason :=

ConnectionId

AND
ConnectionData.SlaveAddress
<>

SlaveAddress

INVALID ADDR;
SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition Condition Action Next State

CONN FAIL3 Frame.Command = Parameter LastCrc := 0; Reset

- AND OldMasterCrc := 0;
BytesToBeSent = 0 OldSlaveCrc := 0;
AND MasterSegNo := 1;
(Frame.ConnId <> SlaveSegNo := 1;
ConnectionId DataCommand := FailSafeData;
OR CommFaultReason :=
INVALID CONNID;
ConnectionData.ConnectionId | SendFrame (Reset,
<>
ConnectionId) ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN |[FAIL4 Frame.Command = Parameter LastCrc := 0; Reset
7] AND OldMasterCrc := 0;
BytesToBeSent <> 0 0OldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReasOn:=
INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;

CONN [sTAY1 Frame.Command = Connectdon STORE_DATA ( Connection
AND ADR (Connection[4-
BytesToBeSent <> @ BytesToBeSent]),

AND ADR (Frame.SafeData)) ;
Frame.ConnId =.ConnectionId | LastCrc := Frame.CrcO;
AND SendFrame (Connection,
IS CRC_CORRECT (Frame,
LastCrc, ADR (Frame.SafeData),
ADR (MagsterSeqgNo) , LastCrc,
ADR (@ldMasterCrc), Connectionld,
TRUE). = TRUE ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (
RutesToReSent) «

CONN FAIL5 Frame.Command = Connection LastCrc := 0; Reset
AND OldMasterCrc := 0;
BytesToBeSent <> 0 0ldSlaveCrc := 0;

AND MasterSegNo := 1;
Frame.ConnId = ConnectionId | SlaveSeqgNo := 1;

AND DataCommand := FailSafeData;
IS CRC_CORRECT (Frame, CommFaultReason :=

LastCrc, INVALID CRC;

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = FALSE

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
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Transition Condition Action Next State
CONN FAIL6 Frame.Command = Connection LastCrc := 0; Reset
- AND OldMasterCrc := 0;
BytesToBeSent <> 0 OldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.ConnId <> SlaveSegNo := 1;
ConnectionId DataCommand := FailSafeData;
CommFaultReason :=
INVALID CONID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN [FAIL7 Frame.Command = Connection LastCrc := 0; Reset
7] AND OldMasterCrc := 0;
BytesToBeSent = 0 0OldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReasOn:=
INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN |RESET1 Frame.Command = Reset LastCrc := 0; Reset
AND OldMasterCrc := 0;
IS CRC CORRECT (Frame), O, OldslaveCrc := 0;
ADR (InitSeqgNo), MasterSegNo := 1;
ADR (OldMasterCxlc), SlaveSegNo := 1;
FALSE) = TRUE InitSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;

Sla reSeqa = 1-
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CONN FAIL8 Frame.Command = Reset LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC _CORRECT (Frame, O, OldslaveCrc := 0;
ADR (InitSeqgNo), MasterSegNo := 1;
ADR (OldMasterCrc), SlaveSegNo := 1;
FALSE) = FALSE InitSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=
INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN |RESET2 | Frame.Command = Session LastCrc := Frame.CrcO; Session
AND MasterSegNo := 2;
IS CRC_CORRECT (Frame, O, InitSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), DataCommand :=/FailSafeData;
FALSE) = TRUE SessionId :=
CREATE SESSIONYID();
SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT(2);
CONN [FAIL9 Frame.Command = Sessian LastCrc := 0; Reset
7] AND OldMasterCrc := 0;
IS CRC _CORRECT (Ftame, O, OldslaveCrc := 0;
ADR (InitSeqgNo), MasterSegNo := 1;
ADR (OldMastekrCrc), SlaveSegNo := 1;
FALSE) = FALSE InitSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=
INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR(QOl1dSlavzeCrc) ,

FALSE) ;

SlaveSegNo := 1;
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Transition Condition Action Next State
CONN FAIL10 Frame.Command = ProcessData | LastCrc := 0; Reset
- OR OldMasterCrc := 0;
Frame.Command = OldSlaveCrc := 0;
FailSafeData MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=
INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN [FAIL11 (Frame.Command <> Reset LastCrc := 0; Reset
7] AND OldMasterCrc := 0;
Frame.Command <> Session OldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.Command <> SlaveSegNo := 1;
Connection DataCommand := FailSafeData;
AND CommFaultReasOn:=
Frame.Command <> Parameter UNKNOWN CMD;
AND SendFrame (Reset,
Frame.Command <>
ProcessData ADR (CommFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData) ADR (SlaveSeqNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
7.5.4.p Watchdog expired event
Canngt occur in this state because the watchdog has not yet been started.
7.5.4.3 Reset connection event
Transition Condition Action Next State
CONN_|RESET3 LastCrc := 0; Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DoataCommand = FailSafeDatas
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
7.5.4.4 Set Data Command event
Transition Condition Action Next State
CONN_STAY2 DataCommand := DataCmd; Connection
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7.5.5 Parameter state
7.5.51 Frame received event
Transition Condition Action Next State
PARA OKA1 Frame.Command = Watchdog := SafePara.Watchdog; Data
ProcessData SafeOutputs := Frame.SafeData;
AND LastCrc := Frame.CrcO;
BytesToBeSent = 0 SendFrame (DataCommand,
AND ADR (SafelInputs),
Fram Connld — lastCxr
ConnectionId ConnectionId,
AND ADR (SlaveSeqNo),
IS SAFE PARA CORRECT ( ADR (OldSlaveCrc),
SafePara) = TRUE TRUE) ;
AND LastCrc := SendFrame.Crc0;
IS_CRC_CORRECT(Frame, START_WD(Watchdog);
LastCrc,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = TRUE
PARA DK2 Frame.Command = Watchdog := SafeParalWatchdog; Data
FailSafeData SafeOutputs := FS VALUE;
AND LastCrc := Frame$CrcO;
BytesToBeSent = 0 SendFrame (DataCémmand,
AND ADRV{SafelInputs),
Frame.ConnId = hastCrc,
ConnectionId €onnectionId,
AND ADR (SlaveSegNo) ,
IS SAFE PARA CORRECT ( ADR (OldSlaveCrc),
SafePara) = TRUE TRUE) ;
AND LastCrc := SendFrame.CrcO;
IS CRC_CORRECT (Frame, START WD (Watchdog) ;
LastCrc,
ADR (MasterSegNo) ,
ADR (OldMasterCrc) ¥
TRUE) = TRUE
PARA FAIL1 (Frame .Command\= LastCrc := 0; Reset
- ProcessData OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
BytesToBeSent = 0 CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
Frame.ConnId = ADR (CommFaultReason),
ConnectionId LastCrc,
AND 0,
IS SAFE PARA CORRECT ( ADR (SlaveSegNo) ,
Saferara) — TRUE ADR{OTdSTavecrT),
AND FALSE) ;
IS CRC CORRECT (Frame, | SlaveSeqNo := 1;

LastCrc,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = FALSE
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Transition Condition Action Next State
PARA FAIL2 (Frame.Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
BytesToBeSent = 0 CommFaultReason :=
AND GET PARA FAULT;
Frame.ConnlId = SendFrame (Reset,
ConnectionId ADR (CommFaultReason),
AND LastCrc,
IS SAFE PARA CORRECT ( 0,
SafePara) = FALSE ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA FAIL3 (Frame.Command = LastCrc := 0; Reset
ProcessData OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSaféRata;
BytesToBeSent = 0 CommFaultReason :=
AND INVALID_CONNID;
Frame.ConnId <> SendFrame (Reset,
ConnectionId ADR (CommFaultReason),
Lastfrc,
0%
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
Slaveé8egNo := 1;
PARA FAIL4 (Frame.Command = LastCrc := 0; Reset
ProcessData OlhdMasterCrc := 0;
OR ©ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
BytesToBeSent &> 0 CommFaultReason := INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA BTAY1 Frame.Command = STORE DATA ( Parametkr
Parameter ADR (SafePara|
AND ExpectedSafeParaSize-
ButosToRaoSont Q le T DQCQﬁf]\’
AND ADR (Frame.SafeData)) ;
Frame.ConnId = LastCrc := Frame.CrcO;
ConnectionId SendFrame (Parameter,
AND ADR (Frame.SafeData),

IS _CRC_CORRECT (Frame,
LastCrc,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),
TRUE) = TRUE

LastCrc,
ConnectionId,

ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),

TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=

UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
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PARA FAIL5 Frame.Command = LastCrc := 0; Reset
- Parameter OldMasterCrc := 0;
AND O0ldSlaveCrc := 0;
BytesToBeSent <> 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId = DataCommand := FailSafeData;
ConnectionId CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
IS CRC_CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (MasterSegNo) , 0,
ADR (OldMasterCrc), ADR (SlaveSegNo) ,
TRUE) = FALSE ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA FAIL6 Frame.Command = LastCrc := 0; R€set
- Parameter OldMasterCrc := 0;
AND O0ldSlaveCrc := 0;
BytesToBeSent <> 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId <> DataCommand := FailSafeData;
ConnectionId CommFaultReason :=
INVALID CONNID;
SendFrame (Reset,
ADR (CommEaultReason),
LastCrg,
0,
ADR)YSlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA FAIL7 Frame.Command = Last@rc := 0; Reset
- Parameter OldMasterCrc := 0;
AND OhdSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA RESET1 Frame.Command = Reset | LastCrc := 0; Reset
7 AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
AT\DITnifCQqT\T \’ Sl QQQqT\T P 'I'-
ADR (OldMasterCrc), InitSeqNo := 1;
FALSE) = TRUE DataCommand := FailSafeData;
CommFaultReason := 0;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo) ,
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition Condition Action Next State
PARA FAILS Frame.Command = Reset | LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSegNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSeqNo := 1;
FALSE) = FALSE DataCommand := FailSafeData;
CommFaultReason := INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA RESET2 Frame.Command = LastCrc := Frame.CrcO; Session
Session MasterSegNo := 2;
AND InitSegqNo := 1;
IS CRC CORRECT (Frame, | SlaveSeqNo := 1;
0, DataCommand := FailSafeData;
ADR (InitSegNo), SessionId :=
ADR (OldMasterCrc), CREATE SESSION ID();
FALSE) = TRUE SendFrame (Session,
ADR (SegsioniD),
LastCrg,
0,
ADR)SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
LastCré™'= SendFrame.CrcO;
BytesToBeSent :=
UPRATE BYTES TO BE SENT (2);
PARA FAIL9 Frame.Command = LastCrc := 0; Reset
- Session ©ldMasterCrc := 0;
AND O0ldSlaveCrc := 0;
IS CRC_CORRECT (Frame, | MasterSegNo := 1;
0, SlaveSegNo := 1;
ADR (InitSegNo)s, InitSeqNo := 1;
ADR (OldMastérGrc), DataCommand := FailSafeData;
FALSE) = FALSE CommFaultReason := INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA FAN 10 Frame.Command = LastCrc := 0; Reset
Connection OldMaocstorCr = ﬂ'-
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := INVALID CMD;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition Condition Action Next State
PARA FAIL11 (Frame.Command <> LastCrc := 0; Reset
- Reset OldMasterCrc := 0;
AND O0ldSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <> CommFaultReason := UNKNOWN CMD;
Connection SendFrame (Reset,
AND ADR (CommFaultReason),
Frame.Command <> LastCrc,
Parameter 0,
AND ADR (SlaveSegNo) ,
Frame.Command <> ADR (OldSlaveCrc),
FailSafeData FALSE) ;
AND SlaveSegNo := 1;
Frame.Command <>
ProcessData)
7.5.5.2 Watchdog expired event
Canngt occur in this state because the watchdog has not yet beeh started.
7.5.5.8 Reset connection event
Tranpsition Condition Action Next State
PARA_RESET3 LastCrc : 1% Reset
OldMaster8rc := 0;
0ldSlaveéCrc := 0;
MastexS8egNo := 1;
SlaweSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
7.5.5.11 Set Data Command event
Tra*ﬂﬁon Condition Action Next State
PARA_BTAY?2 DataCommand := DataCmd; Parametgr
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7.5.6 Data state
7.5.6.1 Frame received event
Transition Condition Action Next State
DATA OK1 Frame.Command = SafeOutputs := Frame.SafeData; Data
- ProcessData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnId = ADR (SafelInputs),
ConnectionId LastCrc,
AND ConnectionlId,
IS CRC _CORRECT (Frame, ADR (SlaveSeqgNo),
LastCrc, ADR (OldSlaveCrc),
ADR (MastersegNo), TRUE) ;
ADR (OldMasterCrc), LastCrc := SendFrame.CrcO;
TRUE) = TRUE START WD (Watchdog) ;
DATA DK2 Frame.Command = SafeOutputs := FS VALUE; Data
FailSafeData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnlId = ADR (Safelnputs),
ConnectionId LastCrc,
AND ConnectionId,
IS CRC_CORRECT (Frame, ADR (SlaveSegho)y
LastCrc, ADR (O1dSlayeCec),
ADR (MasterSegNo) , TRUE) ;
ADR (OldMasterCrc), LastCrc := SendFramesCrcO;
TRUE) = TRUE START7WD(WatChdog);
DATA FAIL1 (Frame.Command = LastCrc := 0; Reset
- ProcessData OldMasterCrg = 0;
OR OldSlaveC¥cd ¥= 0;
Frame.Command = MasterSeghNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataGemmand := FailSafeData;
Frame.ConnlId = SafeOutputs := FS VALUE;
ConnectionId STOP WD() ;
AND CommFaultReason := INVALID CRC;
IS CRC_CORRECT (Frame,\} SendFrame (Reset,
LastCrc, ADR (CommFaultReason),
ADR (MasterSeqgNo) 4 LastCrc,
ADR (OldMasterCxtc), 0,
TRUE) = FALSE ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA FAIL2 (Frame,~Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc := 0;
OR OldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.ConnId <> SafeOutputs := FS VALUE;
ConnectionId STOP_WD() ;
CommFaultReason :=

INVALID CONNID;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition Condition Action Next State
DATA RESET1 Frame.Command = Reset | LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSegNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = TRUE DataCommand := FailSafeData;
SafeOutputs := FS VALUE;
STOP_WD() ;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA EAIL3 Frame.Command = Reset | LastCrc := 0; Reset
AND OldMasterCrc := 0;
IS CRC_CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = FALSE DataCommand := FailSafeData;
SafeOutputs := FS VALUE;
STOP_WD() ;
CommFaultRe&son := INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA RESET2 Frame.Command = LastCrc := Frame.CrcO; Session
Session MasterSegNo := 2;
AND InitSegNo := 1;
IS CRC CORRECTYFrame, | SlaveSegNo := 1;
0, DataCommand := FailSafeData;
ADR (InitSeqgNo), SafeOutputs := FS VALUE;
ADR (OldMasterCrc), STOP_WD() ;
FALSE)y = TRUE SessionId := CREATE SESSION ID();
SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
EALSE) -

LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT(2);
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Transition Condition Action Next State
DATA FAIL4 Frame.Command = LastCrc := 0; Reset
- Session OldMasterCrc := 0;
AND OldSlaveCrc := 0;
IS CRC_CORRECT (Frame, | MasterSegNo := 1;
0, SlaveSegNo := 1;
ADR (InitSeqgNo), InitSegNo := 1;
ADR (OldMasterCrc), DataCommand := FailSafeData;
FALSE) = FALSE SafeOutputs := FS VALUE;
STOP_WD() ;
CommFaultReason := INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA EAIL5 Frame.Command = LastCrc := 0; Reset
Connection OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Parameter SlaveSegNo := 1;
DataCommand := FaidSafeData;
SafeOutputs := F§ VALUE;
STOP WD () ;
CommFaultReasOn := INVALID CMD;
SendFrame (Réset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA EAIL6 (Frame.Command <> LastCrc := 0; Reset
- Reset OldMasterCrc := 0;
AND OldSlaveCrc := 0;
Frame.Command \<> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.@ommand <> SafeOutputs := FS VALUE;
Connedtion STOP_WD () ;
AND CommFaultReason := UNKNOWN CMD;
Frame.Command <> SendFrame (Reset,
Parameter ADR (CommFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData ADR (SlaveSeqgNo),
AND ADR (OldSlaveCrc),
Frame Command FALSE) -

ProcessData)

SlaveSegNo := 1;
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7.5.6.2 Watchdog expired event

Transition Condition Action Next State
DATA_WD LastCrc := 0; Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SafeOutputs := FS VALUE;
STOP_WD() ;
CommFaultReason := WD EXPIRED;

SendFrame (Reset,
ADR(CONMME a0l CREas o) ,
LastCrc,
0,
ADR (SlaveSeqgNo) ,
ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo := 1;
7.5.6.3 Reset connection event
Tranpsition Condition Action Next State
DATA_RESET3 LastCrc := 0; Reset
OldMasterCrc :£,0;
0ldSlaveCrc <¢=)0;
MasterSegNow:= 1;
SlaveSegNeNn:= 1;
DataCommand := FailSafeData;
SafeOufputs := FS VALUE;
STORNAD () ;
CommFaultReason := 0;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo := 1;
7.5.6.11 Set Data Command event
'ﬁa*ﬁﬁon Condition Action Next State
DATA BTAY DataCommand := DataCmd; Data

8 Safety communication layer management

8.1 FSCP 12/1 parameter handling

The FSCP 12/1 protocol supports an inherent download of the FSoE Slave parameter from
the FSoE Master in the Parameter State.

8.2 FSoE communication parameters

The FSoE communication between the FSoE Master and the FSoE Slave uses the FSoE
communication parameters defined in Table 39.


https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

- 82 - 61784-3-12 © IEC:2010

Table 39 — FSoE Communication parameters

Name Data Range Description
Type
FSoE Session ID UINT16 0. 2" Randomly generated FSoE Session ID
FSoE Connection ID UINT16 1..2'° Unique Connection ID between FSoE Master and
FSoE Slave
FSoE Sequence Number UINT16 Init: 016 Increased in each FSoE Cycle
1...2
FSoE Slave Address UINT16 1..2" Unique FSoE Slave Address for each FSoE Device
FSoE Watchdog time LUINT16 1 216 Watchdog time for the FESoF Connection in ms

9 System requirements

9.1 Indicators and switches
9.1.1 Indicator states and flash rates

The irjdicator states and flash rates are defined in Table 40 and in Figure 11. The times|listed
shall he met with a tolerance of less than +/- 20%.

Table 40 - Indicator States

Indicjtor State Definition
on The indicator shall be constantly on
off The indicator shall be constantly 6ff
single flash The indicator shall show onecshort flicker (50ms) followed by an off phase of at least 200 ms
flickerig The indicator shall turn on"and off iso-phase with a frequency of 10 Hz: on for 50 ms and off

for 50 ms

The indicator shallcturn on and off iso-phase with a frequency of 2,5 Hz: on for 200 ms

blinking followed by off f0r:200 ms
flickering with 1 The indicator shall show first flickering for 500 ms than one off phase (500 ms) than a ghort
flash flash (200.ms) followed by a long off phase (1 000 ms)

The indieator shall show first flickering for 500 ms than one off phase (500 ms) than a
sequence of two short flashes (200 ms), separated by an off phase (200 ms) followed Hy a
leng off phase (1 000 ms)

flickering with 2
flashes

The indicator shall show first flickering for 500 ms than one off phase (500 ms) than a
sequence of n short flashes (200 ms), separated by an off phase (200 ms) followed by p long
off phase (1 000 ms)

flickering with n.
flashes
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50 ms

on [7]___ Time to next flicker
Single flash >200 ms
off

flickering

blinking

on o T e O e O e B
Flickering
with 1 flash
off = UL
on e I s O e B e B
Flickering
with 2 flashgs
off +— 4 4 14

_y ¢ 50 ms

on

R )

200 ms | 200 ms
<

off

500 ms 500 ms 200 ms 1000 ms

500 ms 500 ms 200 ms 1000 ms

A

500 ms 500 ms 200 ms 1000 ms H
>

on e I s O s B e B — / — !
Flickering
with n flashgs

9.1.2
9.1.2.

Devic

Figure 11 — Indicator flash rates

Indicators
( Required indicators
bs supporting the FSCP 12/1 protoedl should have a status indicator to support

inspeg¢tion and troubleshooting of the\FSoE Connection. If a device supports any

visual
bf the

shall

indicafors described here, they shall adhere to the specifications.

Additipnal indicators may be implemented.

9.1.2.p FSoE STATUS:indicator

The FISoE STATUS indicator shall show the status of the FSoE Connection. The colou

be grgen.

In order to meet space constraints, labelling of the FSoE STATUS indicator may be omifted. If
it is lapelledit shall be labelled with one of the following (no case sensitivity):

e FS§

e FSoE

e FSoE Status

The F

SoE STATUS indicator states are specified in Table 41.

Table 41 — FSoE STATUS indicator states

Indicator State Definition FSoE State
off Initialising Pre-Reset
blinking Ready for Parameterization Reset, Session, Connection, Parameter
on Normal operation Process Data
single flash Failsafe-Data Failsafe Data
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Indicator State Definition FSoE State
flickering Unspecified Error in the FSoE Connection All
flickering with 1 Error in F-Parameter Parameter
flash
flickering with 2 Error in Application Parameter Parameter
flashes
flickering with 3 Wrong Safety Address Connection
flashes
flickering with 4 Wrong Command All
flashes
flickeripgwittrs Watchdog-Error All
flashes
flickering with 6 CRC-Error All
flashes
The indication of an error (flickering) shall last until the FSoE Connectionl\¢changes from [Reset

to Sesg

At lea

9.2

This part specifies a protocol and services for a safety communication system bas
158 Type 12. However, usage of safety devices with the safety protocol speciliyed in

IEC 6

this part requires proper installation. All devices connected to a safety communication s

define
IEC s
IEC 6

9.3
9.3.1

To dig

several components shown in Figure 12.

sion.
5t one full sequence of a flickering with n flashes indication'shall be shown.

Installation guidelines

ed on

d in this part shall fulfil SELV/PELV requirements, which are specified in the re
andards such as IEC 60204-1. Further~rélevant installation guidelines are specif
918.

Safety function response time
General

termine the safety fuhction response time, the safety function is decompose

stem
evant
ied in

J into

TS T T_Com TL T_Com TO TA
Sensor Input Logic Output Actuator
Safety function response tme

\4

Figure 12 — Components of a safety function

Not all components need to be present in a system. The sensor (for example light curtain or
Emergency Stop button) converts the physical signal into an electrical signal. This signal can
be connected to an input device (for example safety input) that converts the signal into logical
information. This logical information is transferred via the safety communication network to
the safety logic. The safety logic (for example safety PLC) combines this and/or other input
information to logical output information. The output information is transferred to the output
device (for example safety output) and converted into an electrical signal. This signal is
connected to the actuator, which performs the physical reaction, for example switch off the
power of a drive.
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General assumptions regarding communication errors are as follow:

e All components work asynchronous.

e The processing of the input signals / information is independent to the processing of the
output signals / information. This means that each side can have its own time behaviour.

e In order to calculate the safety function response time, only one error or failure shall be
assumed in the overall system. This error or failure shall be assumed to occur in that part
of the signal path, which contributes the maximum difference time between its worst case
delay time and its watchdog time. This means that concurrent failures are not considered.

Table 42 defines the times of the components.

Table 42 — Definition of times

Time Name Description
T SFR S_afety Function Response Safety fu_nction response time from the physical input signjal to
- Time the reaction on the actuator
T_InCop Input connection time Time to transfer the physical input signal to the safety log|c
T_outdon Output connection time ;Lig;ce tt(()) ttr:?an:::(ti:at?oer calculated gutput signal from the safdty
T_S Sensor-Time Conversion time of the safety’ sensor
T_I Input-Time Delay time of the safety\ynput device
T_Com Communication Time Communication gyele time of the communication network
T L Logic Time Delay time of the logic (cycle)
T_O Output Time Delay time\of the safety output device
T_A Actuator Time Convyersion time of the safety actuator
T_WD_|In Input Watchdog time FSoE"Watchdog time of the input connection
T_WD_|Out Output Watchdog time ESoE Watchdog time of the output connection
AT Watchdog margin Additional margin on minimum watchdog time

Becayse of the assumption that all components work asynchronously, the worst case time for

each component is twice\the delay of the component. This is the case, if the proce

eding

information becomes available just after the process has started. The worst case timgs are

markgd with a _wc suffix.

9.3.2 Determination of FSoE Watchdog time

In Fighre 13<the basic schema for the calculation of the FSoE Watchdog time for the inp

the odtput eonnection is shown.

It and

T_I T_Com

ot

Input Connection

A

TL T_Com TO

Logic Output

Output Connection

\
A

T_WD_In

»
»

T_WD_Out

Figure 13 — Calculation of the FSoE Watchdog times for input and output connections
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To determine the watchdog time of the input connection T_WD_In, Equation (1) can be used:

T WD_In =TI wc+T_Com wc+T L wc+T_Com_wc+ AT (1)
=2xT |+4xT Com+2xT_L+AT

By analogy, Equation (2) calculates the watchdog time of the output connection T_WD_Out:

T_WD_Out =T _Com_wc+T_L wc+T_Com_wc+T_O_wc+ AT (2)

=4xT Com+2xT L+2xT O+AT

9.3.3 Calculation of the worst case safety function response time

In Figure 14, the basic schema for the calculation of the worst case safety. function response
time i$ shown.

T_S T T_Com TL T_Com O TA
Sensor Input Logic Output Actuator
T_InConn T_OutConn

Figure 14 — Calculation of the worst case safety function response time

The tlme to transfer the sensor signal .information to the safety logic T_InConn can be
calculpted as:
T InConn =T_S we+T | we+T_Com wec+T_L we (3)

=2xF S+2xT_[+2xT _Com+2xT_L

The worst case time to get\the safe state information from the sensor signal to the safety logic
T _InClonn_wc occurs when the input communication is interrupted and the input conngction
watchfdog time expires. In this case the fail-safe values of the Input signals are used |in the
safetyflogic. It can be calculated as:

T-fnConn_wc =T_S_wc+T_WD_In (4)

=2xT_S+T_WD_In

The time to get the calculated output signal from the safety logic to the actuator T_OutConn
can be calculated as:
T OutConn =T L wc+T_Com wc+T_O we+T_A wc (5)
=2xT L+2xT Com+2xT _ O+2xT_A

The worst case time to get the calculated output signal from the safety logic to the actuator
T _OutConn_wc occurs when the output communication is interrupted and the output
connection watchdog time expires. In this case the fail-safe values in the output device are
activated. It can be calculated as:

T OutConn_wec =T L wc+T WD _Out+T_A_wc (6)

=2xT L+T WD In+2xT_A
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In order to calculate the safety function response time one error or failure shall be assumed in
that signal path, which contributes the maximum difference time between its worst case delay
time and its watchdog time.

To determine the worst case safety function response time T_SFR_wc, Equation (7) can be
used:

T_SFR_wc = max{T_InConn_wc + T_OutConn ; T_OutConn_wc + T_InConn} (7)

System manufacturers shall provide their individual adapted calculation method if necessary.

9.4 |[Duration of demands

The duration of demand by the safety-related application to the safety communication layer
may e present as long as, or, longer than, the Process Safety Time or the-FSCRH 12/1
timeodit (FSoE Watchdog).

9.5 |Constraints for calculation of system characteristics
9.5.1 General
The FBCP 12/1 makes no restrictions regarding:

e minimum communication cycle time;
e number of safety data per FSoE Device;

e underlying communication system.

All deyices shall provide electrical safety SELV/BELV.

Safety devices are designed for normal jndustrial environment according to IEC 61000-6-
IEC 611131-2 and provide increased immunity according to IEC 61326-3-1 or IEC 61326-B-

The cpmmunication path is arbitrary; it can be a fieldbus system, Ethernet or similar paths,
fibre |optics, CU-wires or ,even wireless transmission. There are no restrictions or
requirements on bus coupler or other devices in the communication path.

The additional insertion Jof three zero octets in the CRC calculation, together with thg CRC
inherifance, guarantee’ the independence of the underlying communication even if the[same
CRC polynomial js-tsed.

The cpommunication interface in the Safety Devices can be a one channel interface. It may be
a redyndantinterface due to availability.

The connection between the FSoE Devices is a Master to Slave Connection. The FSoE
Master has one or several FSoE Connections to one or several FSoE Slaves. The FSoE Slave
only reacts on the FSoE Master. Up to 65 535 FSoE Connections can be distinguished in a
system.

9.5.2 Probabilistic considerations

Every detected error in the safety communication shall initiate a transition in the reset state,
i.e. in a safe state. This transition shall not occur more than once in 5 hours, i.e. the residual
error rate shall be better than 10-2/h.

It is proved that the CRC Polynomial with the insertion of three zero octets (so called virtual
bits) guarantees the independence to the underlying standard check.
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The Type 12 PDU consists of a safety and a standard part. The safety part is embedded in

the standard part. Figure 15 shows the PDU consisting of the SafetyData ND

the

safety’

virtual

Bits with length dg,cer, = 24 bit, the Safety FCSg,tety, the standard payload data NDganqarg

and the standard FCS

standard-

N Dsafety 0x000000 FCSsafety N Dstandard FCSstandard

s

The fqg

Safety Standard
PDU PDU
|
ND
PDU

Figure 15 — Safety PDU embedded in standard PDU

llowing requirements have been derived:

—| xdsafety+1 and the Generator polynomial are prime to each other;

With
follow

In Fig

the number of virtual bits d
part (dsafety S nstandard);
the residual error rate is below 10-9/h.

safety 1S lower or equal the hUmber of bits for the sta

ng conditions:

the number of safety data bits is 8 of 16 (NDgytety = 8 OF NDgyfery = 16);
24);
the minimum number of standard bits is 16 (NDg;3n4arg = 16);

the number of virtual bits is 24 (dggtery =

the maximum number of standard bits is 12 144 (NDgi4nqarg < 12 144);

NOTE Proof has been provided for up to 12 144 bits (1 518 octets) as used for Ethernet as a m
DPDU length.

FCS

safety-

ure 16, the-residual error rate for 8, 16, and 24 bit safety data is shown. V

maxinjum bit &rpor probability of 10-2/h, the residual error rate is below 10-9/h for 8 and

safety

data."24 bit safety data is not used within this protocol.

ndard

the primitive Safety Polynomial 139B7h these requirements are fulfilled under the

BXimum

the standard bifs)can contain again safety data blocks, consisting of safety dafa and

Vith a
16 bit
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Polynomial 139B7h: max. residual error rate lm(p) for &/16/24 safety information bits, 24 safety virtual bits, 16..12144 standard information bits, and O standard virtual bits
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Figure 16 — Residual error rate for 8/16/24 bit safety data
and up to 12 144 bit standard data

9.6 Maintenance

There|are no special maintenance, requirements for this protocol.

9.7 |Safety manual

Implementers of this part® shall supply a safety manual with following information]| at a
minimum:

e The safety ifianual shall inform the users of constraints for calculation of system
chpracteristics, see 9.5.

e The safety manual shall inform the users of their responsibilities in the proper
parameterization of the device.

In addition to the requirements of this clause the safety manual shall follow all requirements in
IEC 61508.

10 Assessment

It is highly recommended that implementers of FSCP 12/1 obtain verification from an
independent competent assessment body for all functional safety aspects of the product, both
the protocol and any application. It is highly recommended that implementers of FSCP 12/1
obtain proof that a suitable conformance test has been performed by an independent
competent assessment body.
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Annex A
(informative)

Additional information for functional safety communication profiles
of CPF 12

A.1 Hash function calculation

The following code for a Safety PDU represents an example of how to calculate the CRCs of
the Safety PDU. The three trailing zeros are already taken into account in the tables

KA A A A A AR AR A A A A AR A A A A A A AR A A A A A A AR A A I A A I A AR AR A A A A A A A A A A Ak kKK

** Parameter: psPacket - FSCP12/1 Safety PDU

xx startCrc - Startvalue of CRC Calculatoin

*x segNo - SegNo

** 0ldCRC - CRC_0 of the last received/send SafetyrSYave PDU

*x bRcvDir - bRcvDir = True: calc of CRCs of thejreceived Frame
xx bRcvDir = False: calc of CRCs for the” send Frame

xx size - size of Safety PDU

* *

**  Return: bSuccess - TRUE: CRC korrekt
* *

* % Kk Kk x k*********************************************************/

UINT8|CalcCrc (SAFETY PDU *psPacket, UINT16 startCr€y UINT16 * segNo, UINT16 oldCrc,
UINT8|bRcvDir, UINT8 size)

UINT8 bSuccess = FALSE;

UINT16 wl,w2; // temporaty’/values
UINT16 crc;
UINT16 crc_common; // common part of CRC calculation,

// ingludes CRC_0, Conn-ID, Sequence-No., Cmd
UINT8 *pCrc = &psPacket->au8Rdta[2]; // pointer to CRC Low-Byte

UINT8 *pSafeData // pointer to SafeData Low-Byte
if ( bize > 6 ) // that means 2 or a multiple of two safety dpta
pCrc++; // > CrcO Low-Byte at Byteoffset 3 instead of 2
do
{
crc = 0; // reset crc

// Seguence for calcultaion:
// ol@ CRC-Lo, old «CRC-Hi, ConnId-Lo, ConnId-Hi, SegNo-Lo, SegNo-Hi, Command,
// (Index,) Data

// GRE=Lo

wl(=)'aCRCTabl[ ((UINT8 *) &crc) [HI_BYTE]]; // look at the CRC-table

%2 ,= aCRCTab2[ ((UINT8 *) s&startCrc) [0]]; // look at the CRC-table

Wil = wl YOR n’),-

((UINT8 *) &crc) [HI _BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];

((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl) [LO_BYTE];

// CRC-Hi

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];

w2 = aCRCTab2[ ((UINT8 *) &startCrc) [1]1];

wl = wl XOR w2;

((UINT8 *) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];

((UINT8 *) g&crc) [LO_BYTE] = ((UINT8 *) &wl) [LO _BYTE];

// ConnId-Lo

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 aCRCTab2 [psPacket->au8Datal[size-2]11;
wl = wl XOR w2;
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((UINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];

((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl) [LO_BYTE];

// ConnId-Hi

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];

w2 = aCRCTab2 [psPacket->au8Datal[size-1]11];

wl = wl XOR w2;

((UINT8 *) gcrc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];

((UINT8 *) g&crc) [LO_BYTE] = ((UINT8 *) &wl) [LO BYTE];

// SegNo-Lo

————arCRCFad N S— e HI—RY¥ T

w2 = aCRCTab2[ ( (UINT8 *) seqgNo) [LO BYTE]];

wl = wl XOR w2;

((UINT8 *) gcrc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 ¥)
&crc) [LO_BYTE];

((UINT8 *) g&crc) [LO_BYTE] = ((UINT8 *) &wl) [LO BYTE];

// SegNo-Hi

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];

w2 = aCRCTab2[ ( (UINT8 *) seqgNo) [HI BYTE]];

wl = wl XOR w2;

((UINT8 *) gcrc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTH] jyXOR ( (UINT8 *)
&crc) [LO BYTE];

((UINT8 *) g&crc) [LO_BYTE] = ((UINT8 *) &wl) [LO BYTE];

// Command

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];

w2 = aCRCTab2 [psPacket->au8Data[OFFS COMMAND]] ;

wl = wl XOR w2;

((UINT8 *) &crc) [HI BYTE] = ((UINT8 *N"&wl) [HI BYTE] XOR ((UINT8 *)
&cre)[WO BYTE];

((UINT8 *) &crc) [LO BYTE] = ((UINTE8 *) &wl)[LO_BYTE];

crc_common crcy

//
wl
w2
wl wl XOR w2;

((UINT8 *) &crchfHI BYTE]

Data [0]
= aCRCTabl [ ( (UINT8N*

((UINT8 *)_ &crc) [LO_BYTE]

// 1f 2¢{Byte Safety data

&crc) [HI_BYTE]];

aCRCTab2 [psPacket->au8Data [OFFS DATA]];

= ((UINT8 *) &wl) [HI BYTE] XOR
&crc) [LO_BYTE];
= ((UINT8 *) &wl) [LO BYTE];

- calculate next Byte into the crc

// CRC part that is common for&all other crc-calculations is saved

((UINT8 *)

if (.8ize > 6 )
{
// Data [1]
wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
WZ = aCRCTabZpSPacket-~>ausDatalOrEs DATATII] ],
wl = wl XOR w2;
((UINT8 *) &crc) [HI BYTE] = ((UINT8 ~*) &wl) [HI BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];
((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl) [LO BYTE];

}

// UPDATE_SEQ NO
segNo [0] ++;

(bRcvDir & NEW_CRC)

=0 );

// as long as resulting crc is the same like oldCrc

pCrc[0] )

if (segNo[0] == 0)
segNo [0]++;
} while ( crc == oldCrc &&
if (bRcvDir) // for receive direction
{ if ( ((UINT8 *) &crc) [HI BYTE]
&& ((UINT8 *) &crc) [LO_BYTE]

== pCrc[OFFS_CRC_HI-OFFS CRC LO]
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// 1if
// CR
if |
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{ // for receive direction
// CRC is correct

bSuccess

TRUE;

// for send direction

// insert Checksum

pCrc [OFFS CRC HI-OFFS CRC LO]

((UINT8 *) &crc) [HI BYTE];

61784-3-12 © IEC:2010

pCrc[0] = ((UINT8 ¥*) &crc) [LO BYTE];
more—than 2 Burte Sofety Dataore transferred,
[ 1 and so forth must be calculated
Eize > 10 )
UINT16 i 1;
pSafeData = pCrc+2; // set pSafeData to the SafeData Low-Byte
// of the next part = SafeDatal2]
pCrc += 4; // set pCrc to CRC_1i Low-Byte
size -= 7; // substract first part of the“(frame
while ( size >= 4 ) // as long as other parts follow

{

// Start-CRC

crc = crc_common; // this part is alread¥/calculated above
// 1 (Bit 0-7) // calculate index
wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2[ ((UINT8 *) &i)[LO_BYTE]];
wl = wl XOR w2;
((UINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINTS8
&erc) [LO BYTE];
((UINT8 *) s&crc) [LO BYTE] =~(UINT8 *) &wl) [LO BYTE];
// i (Bit 8-15)
wl = aCRCTabl[ ((UINT8 &Y &crc) [HI BYTE]];
w2 = aCRCTab2[ ((UINT8 *) &i) [HI BYTE]];
wl = wl XOR w2;
((UINT8 *) &crc)BHI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINTS
&crc) [LO_BYTE];
((UINT8 *) &&ré¢) [LO BYTE] = ((UINT8 *) &wl) [LO BYTE];
// Data_ 2%y
wl = aCRCQTabl[ ((UINT8 *) &crc)[HI_BYTE]];
w2 = aCRCTab2[pSafeDatal0]];
wlesWwl XOR w2;
(SUINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINTS8
&crc) [LO_BYTE];
((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl) [LO_BYTE];
// Data 2*i+1
WL — JdCRCIGDI[((UINTO ] &CICJ [T DYITE]I];
w2 = aCRCTab2[pSafeDatall]l];
wl = wl XOR w2;
((UINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINTS8
&crc) [LO_BYTE];
((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl) [LO_BYTE];
if ( ((UINT8 *) &crc) [HI _BYTE] == pCrc [1]
&& ((UINT8 *) &crc) [LO BYTE] == pCrc [0] )
{
// CRC is correct
}
else
{
bSuccess = FALSE;
if ( bRcvDir == 0) // for send direction

{

// insert Checksum


https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

61784-3-12 © IEC:2010 -93 -

pCrc [1] = ((UINT8 *) &crc) [HI BYTE];
pCrc [0] = ((UINT8 *) é&crc) [LO_BYTE];
}

}
size -= 4; // substract this part of the frame
pSafeData += 4; // set to next SafeData Low Byte
pCrc0 += 4; // set to next CRC i Low Byte
i++; // increment Index

return bSuccess;

The fqg

aCrcT
16400
l6#87
16#37
16#B0
16#6E
16#38
16#59
16#99
16#DD
16#5A
16#70
16#F7
16#B3
lo#6B
16#0A
l6#5C
16482
16#05
16#B5
16#32
16#4E0
16#B6
16#D7
l6#1B
16#5F
16#D8

llowing two tables are used:

hbl: ARRAY[0..255] OF WORD :=
0,16#39B7,16#736E,16#4AD9, 16#E6DC, 16#DF6B, 16#95B2, 16#AC05, 16#F40F, 16#CDB
b1, 16#BED6G, 16#12D3, 16#2B64, 16#61BD, 16#580A, 16#D1A9, 16#E81E, 10#A2C7, 16#9B7
/5,16#0EC2, 16#441B,16#7DAC, 16#25A6,16#1C11,16#56C8, 16#6F7F (L6#C37A, 16#FACIH
| 4, 16#89A3,16#9AE5, 16#A352, 16#E98B, 16#D03C, 16#7C39, 16#458E), I6#0F57, 16#36E
KA, 16#575D, 16#1D84,16#2433,164#8836,16#B181,16#FB58, 16#Q2EF, 16#4B4C, 16#72FH
P2,16#0195, 16#AD90, 16#9427, 16#DEFE, 16#E749, 16#BF43, 16#86%4,16#CC2D, 16#F594
DF, 1646028, 16#2AF1,16#1346,16#0C7D, 16#35CA, 16#7F13,A0#46A4, 16#EAAL, 164#D31
CF, 16#A078,16#F872,16#C1C5, 16#8B1C, 16#B2AB, 16#1EAE ) N#2719, 16#6DC0, 16#547]
D4, 164#E463, 16#AEBA, 16#970D, 164#3B08, 16#02BF, 1644866, 16#71D1,16#29DB, 16#106
RS, 16#6302,16#CF07, 16#F6B0, 16#BC69, 16#85DE, 1649698, 16#AF2F, 16#E5F6, 16#DC4]
14,16#49F3,16#032A, 16#3A9D, 1646297, 16#5B20, Xo#11F9, 16#284E, 1648448, 16#BDF
P5, 16#CE92,16#4731,16#7E86, 16#345F, 16#0DESSA6#A1ED, 16#985A, 16#D283, 16#EB34
BE, 16#8A89, 16#C050, 16#F9E7, 16#55E2, 16#6C55, 16#268C, 16#1F3B, 16#18FA, 16#2141
4,16#5223,16#FE26,16#C791,16#8D48, 164#BAFF, 16#ECF5, 164D542, 16#9F9B, 16#A62
PO, 16#339E,16#7947,16#40F0, 16#C953, 16fFOE4, 16#BA3D, 16#838A, 160#2F8F, 16#163
£1,16#6556,16#3D5C, 16#04EB, 16#4E32 x1\0%#7785, 16#DB80, 16#E237, 16#A8EE, 16#9154
| F, 16#BBAS, 16#F171,16#C8C6,16#64C3, 16#5D74,16#17AD, 16#2E1A, 16#7610, 16#4FA]
VE, 16#3CC9,16#90CC, 16#A97B, 16#EBA2, 16#DA15, 16#53B6, 16#6A01,16#20D8, 16#196]
b2, 16#8CDD, 16#C604, 16#FFB3, 16#A7B9, 16#9E0E, 16#D4D7, 16#ED60, 16#4165, 16#78DJ
B, 16#0BBC,16#1487,16#2D30,16#67E9, 16#5E5E, 16#F25B, 16#CBEC, 16#8135, 16#B88]
B8, 16#D93F, 16#93E6, 16#AA51, I'6#0654, 16#3FE3, 16#753A, 16#4C8D, 16#C52E, 16#FC9{
10, Lo#8FF7,16#23F2, 16#1M45, 16#509C, 16#692B, 16#3121,16#0896, 16#424F, 16#7BF
D, 16#EE4A, 16#A493,16#9D24, 16#8E62, 16#B7D5, 16#FD0C, 16#C4BB, 16#68BE, 16#5104
D0, 16#2267,16#7A6D, 6#43DA, 16#0903,16#30B4, 16#9CB1, 16#A506, 16#EFDF, 16#D66
B, 16#667C, 16#2CAS\N 6#1512, 16#B917, 16#80A0, 16#CA79, 16#F3CE, 16#ABC4, 16#927]
hA, 16#E11D, 16#4D18, 16#74AF, 16#3E76,16#07C1;
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aCrcTab2: ARRAY[0..255] OF WORD :=
16#0000,16#7648,16#EC90, 16#9AD8, 16#E097, 16#96DF, 16#0C07, L6#7A4F, 16#F899, 16#8ED1,
16#1409,16#6241,16#180E, 16#6E46, 16#F49E,16#82D6, 16#C885, 16#BECD, 16#2415,16#525D,
16#2812, 16#5E5A,16#C482, 16#B2CA, 16#301C, 16#4654, 16#DC8C, L6#AAC4, 16#D08B, 16#A6C3,
16#3C1B, 16#4A53,16#A8BD, 16#DEF5,16#442D,16#3265,16#482A,16#3E62, 16#A4BA, 164#D2F2,
16#5024,16#266C, 16#BCB4, 16#CAFC, 16#B0B3, 16#C6FB, 16#5C23, 16#2A6B, 16#6038,16#1670,
16#8CA8, 16#FAEQ, 16#80AF, 16#F6E7, 16#6C3F,16#1A77,16#98A1, 16#EEE9, 16#7431,16#0279,
16#7836,16#0E7E, 16#94A6, 16#E2EE, 16#68CD, 16#1E85,16#845D, 16#F215, 16#885A, 16#FE12,
16#64CA,16#1282,16#9054,16#E61C,16#7CC4,16#0A8C, 16#70C3,16#068B,16#9C53, 16#EALB,
16#2A048,16#D600, 16#4CD8, 16#3A90, 16#40DF, 16#3697, 16#AC4F, 16#DA07,16#58D1, 16#2E99,
16#B441,16#C209,16#B846, 16#CEOE, 16#54D6, 16#229E, 16#C070, 16#B638, 16#2CEQ, 16#5AA8,
16#20E7, 16#56AF,16#CC77, 1L6#BA3F,16#38E9, 16#4EALl,16#D479, 16#A231,16#D87E, 164#AE36,
16#34EE, 16#42A6,16#08F5, 16#7EBD, 16#E465, 16#922D, 16#E862, 1L6#9E2A, 16#04F2, 16#72BA,
164F0pe6i8624 tehlckc 1 o4enRA 1 oH10ER 1 okecRa 1 odnCoR 1o 48223 1 CUn1Qn 1oungng,
16#3DPA, 16#4B42,16#310D,16#4745,16#DD9D, 16#ABD5, 16#2903, 16#5F4B, 16#C593, 16#B8DH,
16#COp4, 16#BFDC, 1642504, 16#534C,16#191F, 16#6F57, 16#F58F, 16#83C7,16#F988, 1648EC(,
16#1518,16#6350,16#E186,16#97CE, 16#0D16, 16#7B5E, 16#0111,16#7759, 16#ED81, I6#9BCY,
16#79p7, 16#0F6F, 164#95B7, 1L6#E3FF, 16#99B0, 16#EFF8,16#7520,16#0368, 16#81BE) 1L64#F7F§,
16#6DPE, 16#1B66,16#6129,16#1761,16#8DB9, 16#FBF1, 16#B1A2, 16#C7EA, 16#5D32,"16#2B74,
16#51B5,16#277D, 16#BDA5, 16#CBED, 16#493B, 16#3F73, 16#A5AB, 16#D3E3, 16#N9AC, 164#DFE4,
16#45BC,16#3374,16#B957, 16#CF1F, 16#55C7,16#238F, 16#59C0, 16#2F88, 16#B550, 16#C314,
16#41¢CE, 16#3786, 16#ADSE, 16#DB16,16#A159,16#D711,16#4DC9, 16#3B8L1,16#71D2, 1640794,
16#9Df2, 16#EBOA, 16#9145, 16#E70D, 16#7DD5, 16#0B9D, 16#894B, 16#FFO3,,16#65DB, 16#139%,
16#69pPC, 16#1F94,164854C, 16#F304,16#11EA, 16#67A2,16#FD7A, 16#8B32, 16#F17D,164873%,
16#1DED, 16#6BA5, 16#E973, 16#9F3B, 16#05E3, 16#73AB, 16#09E4, 16#7FAC, 16#E574, 164#933(,
16#DOpF, 16#AF27,16#35FF, 16#43B7,16#39F8, 16#4FB0, 16#D568,Y6#A320,16#21F6, 16#57BH,
16#CDp6, 16#BB2E, 16#C161,16#B729, 16#2DF1, 16#5BB9;

A.2

Void



https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

61784-3-12 © IEC:2010 - 95—

Annex B
(informative)

Information for assessment of the functional safety communication
profiles of CPF 12

Information about test laboratories which test and validate the conformance of FSCP 12/1
products with IEC 61784-3-12 can be obtained from the National Committees of the IEC or
from the following organization:

Ether@AT Techmotogy Group
Ostendstrasse 196

90482 Nuremberg
GERMANY

Phong: +49-911-54056-20
Fax: 449-911-54056-29
E-mai|: info@ethercat.org
URL: www.ethercat.org
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-12: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 12

AVANT-PROPOS

La |Commission Electrotechnique Internationale (CEIl) est une organisation mondiale dey‘normg
conjposée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de Ja‘CEl). L3
poufr objet de favoriser la coopération internationale pour toutes les questions de normalisation d
donjaines de I'électricité et de I'électronique. A cet effet, la CEIl — entre autres activités, = publie des
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessi
pubjic (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration est confié
conjités d'études, aux travaux desquels tout Comité national intéressé par le sujet-traité peut particip
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égajement aux travaux. La CEI collabore étroitement avec I'Organisation Intern@ationale de Normalisatiof
selgn des conditions fixées par accord entre les deux organisations.

Les|décisions ou accords officiels de la CEl concernant les questions téchriques représentent, dans la
du possible, un accord international sur les sujets étudiés, étant donhé que les Comités nationaux de
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Darls le but d'encourager I'uniformité internationale, |€s, Comités nationaux de la CEIl s'engagent, dans
megure possible, a appliquer de fagon transparente les Publications de la CEl dans leurs publ
natipnales et régionales. Toutes divergences .&ntre toutes Publications de la CEl et toutes publ
natipnales ou régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

La CEI elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépg
founnissent des services d'évaluation «de)conformité et, dans certains secteurs, accedent aux marq
conformité de la CEI. La CEIl n'est responsable d'aucun des services effectués par les organisy
cerfffication indépendants.
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de justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de la CH
autre Publication de la CEIl, ou au crédit qui lui est accordé.
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L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publ
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La Ngrmie“internationale CEIl 61784-3-12 a été établie par le sous-comité 65C: Résequx de

communication

automation dans les processus industriels.

industriels, du comité defudes ©6b de la CEI. Mesure, commande et

La présente version bilingue (2012-02) correspond a la version anglaise monolingue publiée
en 2010-06.

Le texte anglais de cette norme est issu des documents 65C/591A/FDIS et 65C/603/RVD.

Le rapport de vote 65C/603/RVD donne toute information sur le vote ayant abouti a
I'approbation de cette norme.

La version francgaise de cette norme n’a pas été soumise au vote.
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Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Une liste de toutes les parties de la série CElI 61784-3, présentées sous le titre général
Réseaux de communication industriels — Profils — Bus de terrain de sécurité fonctionnelle, est
disponible sur le site Web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimee,
* remplacée par une édition révisée, ou

« anpendée.

IMPORTANT - Le logo “couleur inside” qui se trouve sur la page de couverture de
cette |publication indique qu'elle contient des couleurs qui sont ‘considérées comme
utiles| a une bonne compréhension de son contenu. Les utilisateurs devraient| par
conséquent, imprimer cette publication en utilisant une imprimante couleur.
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0 Introduction

0.1 Généralités

La norme CEI 61158 relative aux bus de terrain, ainsi que ses normes associées CEIl 61784-1
et CEI 61784-2, définit un ensemble de protocoles de communication qui assurent la
commande répartie d’applications automatisées. La technologie de bus de terrain est
désormais reconnue et bien éprouvée. Ainsi de nombreuses améliorations des bus de terrain
se développent pour traiter de domaines non encore normalisés tels que les applications en
temps réel relatives a la sécurité et de slreté.

La présente norme définit les principes pertinents applicables aux communications eh termes
de ség¢urité fonctionnelle en référence a la série CEl 61508, et spécifie plusieurs ceuchles de
comm[jnication de sécurité (profils et protocoles correspondants) basées sur_les profils de
commjunication et les couches de protocoles de la CEl 61784-1, la CEl 61784-2 et la série
CEI 6]1158. Elle ne couvre pas les aspects relatifs a la sécurité électriqugset a la sécurité
intringéque.

La Figure 1 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécprité et au bus de terrain dans un environnement machines:-
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(basic standard)

Functional safety
for machinery

A4

(SRECS)
(imcluding EMC for
indbstrial environment)

Key
[ ]] (vellow) safety-related standards
[ 1] (blue) fieldbus-related standards

[ ] (dashed yellow) this standard
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Product standards ‘ 3
! ISO 12100-1 and ISO 14121 !
IEC 61496 || IEC 61131-6 || IEC 61800-5-2 1ISO 10218-1 | Safety of machinery — Principles for ;
Safety f. e.g. Safety for PLC Safety functions | [Safety requirements | | design and risk assessment !
light curtains || |(under consideration) for drives for robots ! !
oo ! \ 4 3
IEC 61784-4 IEC 62443 | Design of safety-related electrical, electronic and program- | |
Security Security ' mable electronic control systems (SRECS) for machinery |
(profile-specific) (common part) | w
4 3 SIL based PL based 3
IEC 61784-5 IEC 61918
Installatlon guide Installation guide ; Design objective |
tprofite t 1 Applicable standards
t ' v ) |
| JJEC 602041 Sareyroipohoans ||
il v IEC 61000-1-2 1 Safety of electrical of machinery '
Methodology EMC & FS| equipment (SRPCS) }
IEC 61784-3 IEC 61326-3-1 | ¥ Noh-electrical |
Functional safety Test EMC & FS ! v :
icati ; q |
Comg}g?i:gz 1on | us:NFPA TS Electrical :
| (2008) !
3 v \ 2 A 4 3
o IEC 62061 i

Anglais

Francgais

Hroduct standards

Normes de produits

Jafety function, e.g”light curtains

Fonction de sécurité, par exemple rideaux de
lumiere

Jafety for PLCL(linder consideration)

Sécurité relative aux automates programmables (3
I’étude)

Yafety-functions for drives

Fonctions de sécurité applicables aux
entrainements

Safety reaguirements for robots
Y o

Exicences de sécurité applicables aux raobots
T P

Safety of machinery - ... assessment

Sécurité des machines — principes généraux de
conception et appréciation du risque

Security (profile-specific)

Sareté (spécifique au profil)

Security (common part)

Sdreté (partie commune)

Design of safety-related .... for machinery

Conception des systémes de commande
électriques, électroniques et électroniques
programmables relatifs a la sécurité pour les
machines

SIL based

Basé sur SIL

PL based

Basé sur PL

Installation guide (profile-specific)

Guide d’installation (spécifique au profil)

Installation guide (common part)

Guide d’installation (partie commune)



https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

- 106 —

Anglais

Francgais

Design objective

Objectif de conception

Applicable standards

Normes applicables

Safety of electrical equipment

Sécurité des équipements électriques

Safety-related parts of machinery

Parties des systémes de commande relatives a la
sécurité

Non-electrical

Non électrique

Electrical

Electrique

Methodology EMC & functional safety

Méthodologie en matiére de compatibilité

Slectromagnéticgue & sécurité fonctionnelle
=) -

Essai CEM et sécurité fonctionnelle

Tlest EMC & functional safety
F

unctional safety communication profiles

Profils de communication de sécurité fonctionnelld

IEC 61158 series / Fieldbus for use in industrial
dontrol systems

Série CEIl 61158 / Bus de terrain pour utilisation
dans des systémes de commande industriels

IEC 61508 series, Functional safety (basic
standard)

Série CEI 61508 Sécurité fonctibnnelle (norme de
base)

Hunctional safety for machinery .... for industrial
gnvironment)

Sécurité fonctionnelle des'systémes de commandg
électriques, électroniques-et électroniques
programmables (y compris les interférences
électromagnétiques{dans I’environnement
industriel)

Hey

Légende

ellow) safety-related standards

(jaune)ynormes relatives a la sécurité

pblue) fieldbus-related standards

(blet)»normes relatives au bus de terrain
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NOTE

relation

Les paragraphes 6.7.6.4 (complexité élevée) et 6.7.8.1.6 (faible complexité) de la CEIl 62061 préc
entre le niveau de performance PL (catégorie) et le niveau d’intégrité de sécurité SIL.

Figure 1 — Relations entreda CEl 61784-3 et d’autres normes (machines)
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.
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Hroduct standards Normes de produits

Jafety fungtion, e.g. light curtains Fonction de sécurité, par exemple barriéres photd

électriques

Jafety, for PLC (under consideration) Sécurité relative aux automates programmables (h

I'étude)

Safety functions for drives Fonctions de sécurité applicables aux

entrainements

Safety requirements for robots Exigences de sécurité applicables aux robots

Security (profile-specific)

Sdreté (spécifique au profil)

Security (common part)

Sdreté (partie commune)

Installation guide (profile-specific)

Guide d’installation (spécifique au profil)

Installation guide (common part)

Guide d’installation (partie commune)

See safety standards for machinery (Figure 1)

Voir normes de sécurité pour les machines
(Figure 1)

Valid also in process industries, whenever
applicable

Valable également dans les industries de
transformation, le cas échéant

Functional safety communication profiles

Profils de communication de sécurité fonctionnelle
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Anglais

Frangais

IEC 61326-3-2 a) EMC and functional safety

CEIl 61326-3-2 a) CEM & sécurité fonctionnelle

IEC 61158 series/ IEC 61784-1-2, Fieldbus for
use in industrial control systems

Série CEI 61158/ CEIl 61784-1,-2 Bus de terrain
pour utilisation dans des systemes de commande
industriels

IEC 61508 series, Functional safety (basic

Série CEIl 61508 Sécurité fonctionnelle (norme de

standard) base)

IEC 61511 seriesb) Functional safety—safety Série CEl 61511b) sécurité fonctionnelle —
instrumented systems for the process industry

sector des industries de transformation

systémes instrumentés de sécurité pour le secteur

US: ISA 84.00.1 (3 parts = modified IEC 61511) US: ISA 84.00.1 (3 parties = CEl 61511 modifiée)

OE : VDI 2180 Part 1 —4 DE : VDI 2180 Parties 1 a4 4

Hey Légende

(yellow) safety-related standards (jaune) normes relatives a la sécurité

(plue) fieldbus-related standards (bleu) normes relatives au bus derterrain

(fashed) yellow) this standard (jaune pointillé) la présente norme

a poy

b EN

r des environnements électromagnétiques spécifiés; Autrement, la CEl 61326-341 s'applique.
Fatifiee.

Figure 2 — Relations entre la CEl 61784-3 et d’autres.normes (transformation)

Les cpuches de communication de sécurité mises en{oeuvre dans le cadre de sys
relatif
accordler a la transmission de messages (information) entre deux participants ou plus

bus de terrain dans un systéme sécuritaire, ou une- fiabilité suffisante dans le comport

de ségurité en cas d’erreurs ou de défaillances du*bus de terrain.

Les cpuches de communication de sécurité\spécifiées dans la présente norme permett
garaniir cette assurance en utilisant un\bus de terrain dans des applications nécessita
sécurilté fonctionnelle jusqu’au niveau d’intégrité de sécurité (SIL) spécifié par son pr
commlunication de sécurité fonctionhelle correspondant.

La reyendication du SIL qui €n resulte pour un systéme dépend de la mise en oeuvre dJ
de communication de sécurité fonctionnelle retenu au sein du systéme — la mise en oeu
profil He communicationtde’ sécurité fonctionnelle dans un dispositif normal ne suffit pg
qualifier de dispositif,de_sécurité.

La prgsente norme-décrit:

les princCipes de base de mise en ceuvre des exigences de la série CEl 61508 pg

fémes
5 a la sécurité conformément a la série CEl 61508, assurent la confiance nécesdaire a

BUr un
ement

bnt de
nt une
pfil de

profil
yre du
s ale

ur les

communications de données relatives a la sécurité, y compris
transmission potentiels, les mesures correctives et les considérations conc

les défauts de

rnant

integrité des données;

la description individuelle des profils de sécurité fonctionnelle pour plusieurs fa
de profils de communication dans les CElI 61784-1 et CEl 61784-2;

protocoles de communication de la série CEI 61158.
0.2 Déclaration de droits de propriété

La Commission électrotechnique internationale (CEI) attire I'attention sur le fait qu

milles

les extensions de la couche de sécurité aux sections relatives au service et aux

‘il est

déclaré que la conformité avec le présent document peut impliquer l'utilisation de brevets
concernant les profils de communication de sécurité fonctionnelle pour la famille 12 comme

suit, ou la notation [xx] désigne le détenteur des droits de propriété:
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DE 10 2004 044 764.0 [BE] Datenubertragungsverfahren und Automatisierungssystem
zum Einsatz eines solchen Datenibertragungsverfahrens

EP 05 733 921.0 [BE] Sicherheitssteuerung

La CEIl ne prend pas position eu égard a la preuve, la validité et la portée de ces droits de
propriété.

Les détenteurs de ces droits de propriété ont donné I'assurance a la CEIl qu’ils consentent a
négocier des licences avec des demandeurs du monde entier, en des termes et a des
i i HH i sclaration-des-détenteyrs de

conditions—+taisonnablesetnon-d minato A _ce propos—ladé

ces dioits de propriété est enregistrée a la CEl.

Des irfformations peuvent étre obtenues auprés de:

[BE] Beckhoff Automation GmbH
Eiserstrasse 5, 33415 Verl
ALLEMAGNE

L’attenption est par ailleurs attirée sur le fait que certains des éléments du présent dochment
peuvent faire I'objet de droits de propriété intellectuelle ou ‘dé€-droits analogues autrgs que
ceux |dentifiés ci-dessus. La CEIl ne saurait étre tenue pdur responsable de ne pas| avoir
identifié de tels droits de propriété et de ne pas avoir signalé leur existence.
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-12: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 12

1 Domaine d'application

La prd
(servi
Elle id

NOTE
électriq
associg

La pr

ces et protocole) fondée sur la CPF 12 de la CEI 61784-2 et le type 12 de la,CEI 6

Elle ne couvre pas les aspects relatifs a la sécurité électrique et a la sécurité’intrinséque. La
ue concerne les dangers tels que les chocs électriques. La sécurité intrinSéque concerne les (
s aux atmosphéres explosibles.

Bsente partie 1 définit les mécanismes de transmission'\des messages propres

sente partie de la série CEl 61784-3 spécifie une couche de communication séchitaire

1158.

entifie les principes applicables aux communications de sécurité fonctionnglle de¢finies
dans lla CEI 61784-3, et appropriés a cette couche de communication de sécurité.

écurité
angers

b a la

sécurité entre les participants d’'un réseau réparti, en utilisant\atechnologie de bus de ferrain

confo

Ces nLécanismes peuvent étre utilisés dans diverses agpplications industrielles, telles

comm

La pr

évaluateurs de dispositifs et systémes conformes.

NOTE

commu
de séc
disposi

2 Rgférences normatives

Les d

mément aux exigences de la série CEI 61508 2 concernant la sécurité fonction

nde de processus, I'usinage automatique et lesimachines.

Bsente partie fournit des lignes directricés.tant pour les développeurs que po

P La revendication du SIL qui en résulte~pour un systéme dépend de la mise en oeuvre du p
hication de sécurité fonctionnelle retenu auésein du systéme — la mise en oeuvre du profil de commu
irité fonctionnelle, conforme a la présente partie, dans un dispositif normal ne suffit pas a le qua
if de sécurité.

ocuments de référence suivants sont indispensables pour l'application du p

nelle.
hue la

ur les

rofil de
ication
ifier de

résent

document. Pour les références datées, seule I'édition citée s'applique. Pour les références

non datées, la derniere édition du document de référence s'applique (y compris les éve
amengements).
CEI 60204-1;~Sécurité des machines — Equipement électrique des machines — Pa

Régle

5 générales

htuels

tie 1:

CEI 61000-6-2, Compatibilité électromagnétique (CEM) — Partie 6-2: Normes génériques —
Immunité pour les environnements industriels

IEC 61131-2, Programmable controllers — Part 2: Equipment requirements and
(disponible uniquement en anglais)

tests

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical
layer specification and service definition (disponible uniquement en anglais)3

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série

CEl

61784-3”.

2 Dans les pages suivantes de la présente norme, “CEIl 61508” se substitue a “série CEI 61508”.

3 Les publications monolingues des séries IEC 61158 et IEC 61784 sont actuellement en cours de traduction.
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IEC 61158-3-12, Industrial communication networks — Fieldbus specifications — Part 3-12:
Data-link layer service definition — Type 12 elements (disponible uniquement en anglais)

IEC 61158-4-12, Industrial communication networks — Fieldbus specifications — Part 4-12:
Data-link layer protocol specification — Type 12 elements (disponible uniquement en anglais)

IEC 61158-5-12, Industrial communication networks — Fieldbus specifications — Part 5-12:
Application layer service definition — Type 12 elements (disponible uniquement en anglais)

IEC 61158-6-12, Industrial communication networks — Fieldbus specifications — Part 6-12:
Application layer protocol specification — Type 12 elements (disponible uniquement en

anglai

CEl 6
relativ
et po
foncti

CEl 6
relativ
et po
foncti

CEl 6
électr

IEC 6
profilg

IEC 6
fieldb

IEC 6

industrial premises (disponible uniquement en anglais)

3 T

3.1

Pour |

5)

326-3-1, Matériel électrique de mesure, de commande et de laboratoire (4 Exig|
es a la CEM — Partie 3-1: Exigences d'immunité pour les systemes relatifs,a la sé
ir les matériels destinés a réaliser des fonctions relatives a la_.sgcurité (sé
bnnelle) — Applications industrielles générales

326-3-2, Matériel électrique de mesure, de commande et de\laboratoire — EXxig|
es a la CEM — Partie 3-2: Exigences d'immunité pour les systemes relatifs a la sé
Ur les matériels destinés a réaliser des fonctions rejatives a la sécurité (sq
bnnelle) — Applications industrielles dont I’environnementélectromagnétique est sp

508 (toutes parties), Sécurité fonctionnelle des systemes électriques / électroni
bniques programmables relatifs a la sécurité

784-2, Industrial communication networks’ — Profiles — Part 2: Additional fid

784-3:20104, Industrial communication networks — Profiles — Part 3: Functional
ises — General rules and profile definitions (disponible uniqguement en anglais)

918, Industrial communigation networks — Installation of communication netwo

brmes, définitions, symboles, abréviations et conventions

Termes et‘définitions

es beseins du présent document, les termes et définitions suivants s'appliquent.

3.1.1

ences
curité
curité

ences
curité
curité
écifié

hues /

b/dbus

s for real-time networks based on ISO/I[E€’ 8802-3 (disponible uniquement en anglgis)

safety

rks in

Termes et définitions communs

3.1.11

dispo

nibilité

probabilité, pour un systeme automatisé, qu’il ne se produise pas de conditions
opérationnelles non satisfaisantes, telles que la perte de production, pendant une période
donnée

3.1.1.2

canal

noir

canal de communication sans preuve existante de conception ou de validation conformément

alaC

El 61508

4 En cours d'élaboration.
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3.1.1.3

canal
conne

de communication
xion logique entre deux points limites d’un systéme de communication

3114
systéme de communication

disposition de matériels,

logiciels et vecteurs de propagation destinée a permettre la

transmission de messages (couche d’application définie dans I'ISO/CElI 7498) d’'une
application a une autre

3.1.1.5

connexion

liaison logique entre deux objets d’application de dispositifs identiques ou différents

3.1.1.6

contrple de redondance cyclique (CRC?Y)

<valeyir> donnée redondante déduite, et enregistrée ou transmise simultanement, d’un bloc
de données afin de détecter toute corruption des données

<méthode> procédure utilisée pour calculer les données redondantes

NOTE [ Les termes « code CRC » et « signature CRC », et les étiquettes, telles que CRC1, CRC2, peuvent
également étre utilisés dans la présente norme pour se référer aux données redondantes.

NOTE 2 Voir également [34], [35]]6.

3117

erreur

écart pu discordance entre une valeur ou une condition calculée, observée ou mesurée|, et la
valeunl ou la condition vraie, prescrite ou théoriguement correcte

[CEI §1508-4:20107], [CEIl 61158]

NOTE Les erreurs peuvent étre dues acdes erreurs de conception du matériel/logiciel et/ou des inforfnations
altérées du fait de perturbations électromagnétiques et/ou autres effets.

NOTE 2 Les erreurs ne produisent necessairement pas une défaillance ou une panne.

3.1.1.8

défaillance

cessafion de [l'aptitude d'une unité fonctionnelle a accomplir une fonction requise ou
fonctipnnement d*une unité fonctionnelle d’une toute autre maniere que celle requise

NOTE La définition de la CEl 61508-4 est identique avec des notes complémentaires.

[CEI §1508-4:2010, modifiée], [ISO/CEI 2382-14.01.11, modifiée]

NOTE 2 Une défaillance peut étre due a une erreur (par exemple, probléme de conception matérielle/logicielle ou

rupture

de message).

3.1.1.9
panne
condition anormale susceptible de provoquer la réduction, ou la perte, de capacité d’'une unité
fonctionnelle a accomplir une fonction requise

5 CRC = Cyclic Redundancy Check

6 Les

chiffres entre crochets font référence a la bibliographie.

7 A publier.
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NOTE Le VEI 191-05-01 définit la « panne » comme un état caractérisé par I'incapacité a accomplir une fonction
requise, a l'exclusion de lincapacité au cours de la période de maintenance préventive ou autres actions
planifiées, ou du fait de I'absence de ressources externes.

[CEI 61508-4:2010, modifiée], [ISO/CEI 2382-14.01.10, modifiée]

3.1.1.10

bus de terrain

systeme de communication reposant sur le transfert de données en série et utilisé dans des
applications d’automatisation industrielle ou de commande de processus

3.1.1.11

systéme utilisant un bus de terrain avec des dispositifs connectés

synonyme discrédité de DLPDU

3.1.1.013

séqugnce de contréle de trame (FCS3)
donndes redondantes issues d'un bloc de données d’'une DLPDU (trame), utilisant une
fonctipn de hachage, et enregistrées ou transmises avecile bloc de données, afin de
déterminer I'altération des données

NOTE Il est possible de calculer une FCS a l'aide, par exemple{ diun CRC ou d’une autre fonction de ha¢hage.

NOTE 2 Voir également [34], [35].

3.1.1.14

fonction de hachage
fonctipn (mathématique) de mise ens\correspondance des valeurs d'un ensgmble
(évenfuellement) trés grand de valeurs envune plage de valeurs (habituellement) plus petite

NOTE Les fonctions de hachage peuyent\étre utilisées pour déterminer I'altération de données.

NOTE 2 Les fonctions de hachage,eourantes incluent la parité, la somme de contréle ou le CRC.

[CEI/TR 62210, modifiée]

3.1.1.15
danger
état qu ensemble*de conditions d’'un systéme qui, avec d’autres conditions associées,
entraihe inévitablement un préjudice pour les personnes, les biens ou I'environnement

3.1.1.16
maitre¢
entité de communication active capable le lancer et de planifier les activités de
communication d'autres stations qui peuvent étre des maitres ou des esclaves

3.1.1.17

message

série ordonnée d’octets destinée a communiquer des informations
[ISO/CEI 2382-16.02.01, modifiée]

8 FCS = Frame Check Sequence
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3.1.1.18

niveau de performance (PL9)
niveau discret utilisé pour spécifier la capacité des parties relatives a la sécurité des
systémes de commande a accomplir une fonction de sécurité dans des conditions prévisibles

[1SO 1

3849-1]

3.1.1.19

trées b

asse tension de protection (TBTP ou PELV)

1:2010

circuit électrique dans lequel la tension ne peut pas dépasser en c.a. 30 V efficace, 42,4 V
créte ou en c.c. 60 V, dans des conditions normales et dans des conditions de défaut simple,
a I'exception des défauts a la terre dans d'autres circuits électriques

NOTE |[Un circuit TBTP est similaire a un circuit TBTS qui est relié a la terre de protection.

[CEI §1131-2]

3.1.1.20

redondance

existehce de moyens, outre les moyens qui se révéleraient suffisants” pour qu’une| unité
fonctipnnelle accomplisse une fonction requise ou que des données représentent une
information

NOTE [ La définition de la CEl 61508-4 est identique, avec des exemples et\des notes supplémentaires.

[CEI §1508-4:2010, modifiée], [ISO/CEI 2382-14.01.12, modifiée]

3.1.1.p21

fiabilité

probapilité qu'un systéme automatisé puisse *aecomplir une fonction requise dang des
conditions données pendant un intervalle de temps donné (t1,t2)

NOTE On suppose, en général, que le systéme,;automatisé est en état d'accomplir la fonction requise aph début
de l'intgrvalle.

NOTE 2 Le terme «fiabilité» est aussi employé en frangais pour désigner la performance de fiabilité quantifiée par
cette pflobabilité.

NOTE Au cours de la période. MTBF (temps moyen entre défaillances) ou MTTF (durée moyepne de
fonctiopnement avant défaillance); il y a réduction de la probabilité qu'un systéeme automatisé puisse accomplir une
fonction requise dans des conditions données.

NOTE 4 La fiabilité difféfe d€ la disponibilité.

[CEI $2059-11, modifiée]

3.1.1.22

risqu

combinaison de la probabilité d’occurrence d’'un dommage ou préjudice et de la gravité|de ce
dernier

NOTE Pour plus d’informations sur ce concept, se reporter a I’Annexe A de la CElI 61508-5:201010.
[CEI 61508-4:2010], [ISO/CEI Guide 51:1999, définition 3.2]

3.1.1.23

couche de communication de sécurité (SCL77)
couche de communication qui comprend toutes les mesures nécessaires permettant d’assurer
la transmission de données en toute sécurité conformément aux exigences de la CElI 61508

9 PL = Performance Level

10 A publier.

11 SCL = Safety Communication Layer
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3.1.1.24
données de sécurité
données transmises par un réseau de sécurité utilisant un protocole de sécurité

NOTE La couche de communication de sécurité ne garantit pas la sécurité des données proprement dites, mais
uniqguement la transmission en toute sécurité de ces dernieres.

3.1.1.25

dispositif de sécurité

dispositif congu conformément a la CEl 61508 et qui met en ceuvre le profil de communication
de sécurité fonctionnelle

circuiff électrique dont la tension ne peut pas dépasser en c.a. 30 V efficace, 42(4"V cre¢te ou
en c.¢. 60 V, dans des conditions normales et dans des conditions de défaut simple, y
compllis les défauts a la terre dans d'autres circuits électriques

NOTE | Un circuit TBTS n'est pas relié a la terre de protection.

[CEI §1131-2]

3.1.1.27

fonction de sécurité
fonction a réaliser par un systéme E/E/PE relatif a la sécurité ou par un dispositif extefne de
réduction de risque, prévue pour assurer ou maintenif. un état de sécurité de I'EUC par
rappoft a un événement dangereux spécifique

NOTE [La définition donnée dans la CEl 61508-4 est identique avec ajout d'un exemple et d'une référence.

[CEI §1508-4:2210, modifiée]

3.1.1.p8

tempg de réponse de la fonction de sécurité
temps| écoulé du cas le plus défavorable suite a I'activation d’un capteur de sécurité reli¢ a un
bus de terrain, avant que ne (spit atteint I'état de sécurité correspondant de son| (ses)
actionneur(s) de sécurité, du fait d’erreurs ou de défaillances avérées dans le canal de
fonction de sécurité

NOTE | Ce concept est jintroduit dans 5.2.4 de la CEl 61784-3:201012 et traité dans le cadre des profils de
commuhication de sécurité-fonctionnelle définis dans la présente partie.

3.1.1.p9
niveal d’intégrité de sécurité (SIL13)
nivea¥ discret (un sur quatre niveaux possibles), correspondant a une plage de vpleurs

d’intégrité de sécurité, ou le niveau d’intégrité de sécurité 4 est le niveau le plus élevT et le

nivea d’infégrifé de sécurité 1 est le niveau le plne faible

NOTE 1 Les mesures cible des défaillances (voir 3.5.17 dans la CEI 61508-4:2010) applicables aux quatre
niveaux d’intégrité de sécurité sont spécifiées dans les Tableaux 2 et 3 de la CEI 61508-1:201014.

NOTE 2 Les niveaux d’intégrité de sécurité sont utilisés pour spécifier les exigences d’intégrité de sécurité des
fonctions équivalentes a attribuer aux systémes E/E/PE relatifs a la sécurité.

NOTE 3 Le niveau d’intégrité de sécurité (SIL) n’est pas une propriété d’'un systéme, sous-systéme, élément ou
composant. L’interprétation correcte de I’'expression « systéme sécuritaire avec SlLn » (ou n est égal a 1, 2, 3 ou
4) signifie que le systéme est potentiellement capable de prendre en charge des fonctions de sécurité avec un
niveau d’intégrité de sécurité jusqu’a n.

12 En cours d’élaboration.
13 SIL = Safety Integrity Level
14 A publier.
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[CEI 61508-4:2010]

3.1.1.30

mesure de sécurité

<la présente norme> mesure permettant de contréler les erreurs de communication
éventuelles, qui est congue et mise en ceuvre conformément aux exigences de la CEl 61508

NOTE 1 Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau d’intégrité de
sécurité requis.

NOTE 2 Les erreurs de communication et les mesures de sécurité associées sont détaillées en 5.3 et 5.4 de la
CEI 61784-3:2010.

3.1.1.81

applig¢ation relative a la sécurité
programmes cong¢us conformément a la CEI 61508 pour satisfaire aux exigences SIL de
I'application

3.1.1.82
systéme relatif a lIa sécurité
systéme qui exécute des fonctions de sécurité conformément a la CGEN61508

3.1.1.83
esclaye
entité|de communication passive capable de recevoir des“messages et de les envoyer en
réponge a une autre entité de communication qui peut€tre un maitre ou un esclave

3.1.2 CPF 12: Termes et définitions supplémentaires

3.1.2.1
donnTes de sécurité intégrée
caracférisation de données qui sont mises' a une valeur pré-définie en cas d'initialisation ou

d'errepr

NOTE |Dans la présente partie, il convient-que la valeur des données de sécurité intégrée soit toujours misg a "0".

3.1.2.p
connegxion FSoE
relatign unique entre le-Maitre FSoE et un Esclave FSoE

3.1.28
cycle|FSoE
cycle de transmission avec une PDU de Maitre de Sécurité et la PDU d'Esclave de Sécurité
corregpondante

3.1.2.4
Safelnput (entrée siire)
données de processus de sécurité transmises de I'Esclave FSoE au Maitre FSoE

3.1.25
SafeOutput (sortie sire)
données de processus de sécurité transmises du Maitre FSoE a I'Esclave FSoE

3.1.2.6
PDU de Maitre de Sécurité
PDU de sécurité transmise du Maitre FSoE a I'Esclave FSoE

3.1.2.7
PDU d'Esclave de Sécurité
PDU de sécurité transmise de I'Esclave FSoE au Maitre FSoE
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3.2 Symboles et abréviations
3.21 Symboles et abréviations communs
CP Profil de communication (Communication Profile) [CEI 61784-1]
CPF Famille de profils de communication (Communication Profile Family) [CEI 61784-1]
CRC Contrdle de redondance cyclique (Cyclic Redundancy Check)
DLL Couche Liaison de données (Data Link Layer) [ISO/CEI 7498-1]
DLPDU Unité de données de protocole de liaison de données (Data Link Protocol
Data Unit)
CEM Compatibilité électromagnétique
EUC Equipement commandé (Equipment Under Control) [CEI 61508-412010]
E/E/PE Electrique/électronique/électronique programmable [CEI 61508-42010]
(Electrical/Electronic/Programmable Electronic)
FAL Couche Application de bus de terrain (Fieldbus Application Layer) [CEI 61158-5]
FCS Séquence de contrbéle de trame (Frame Check Sequence)
FS Sécurité fonctionnelle (Functional Safety)
FSCP Profil de communication de sécurité fonctionnelle (Functional Safety
Communication Profile)
MTBF temps moyen entre défaillances (Mean Time Between Failures)
MTTF durée moyenne de fonctionnement avant défaillance (Mean Time*To
Failure)
PDU Unité de données de protocole (Protocol Data Unit) [ISO/CEI 7498-1]
TBTP qu  Trés Basse Tension de Protection
PELV
PhL Couche Physique (Physical Layer) [ISO/CEI 7498-1]
PL Niveau de performance (Performance Levél) [ISO 13849-1]
PLC Automate programmable (Programmaple*Logic Controller)
SCL Couche de communication de sécurité (Safety Communication Layer)
TBTS qu  Trés Basse Tension de Sécurijte
SELV
SIL Niveau d’intégrité de sécurité (Safety Integrity Level) [CEI 61508-4:2010]
3.2.2 CPF 12: Symboles et abréviations supplémentaires
ASIC circuit intégré d’application spécifique (Application Specific Integrated
Circdit)
FSoE €ommunication de sécurité intégrée sur CPF 12 (Failsafe over CPF 12)
1D ldentifiant
UML Langage de modélisation unifié (Unified Modeling Language) [ISO/CEI 19501]
3.3 Conventions

Les conventions utilisées pour décrire les objets, services et protocoles sont définies dans les
normes CEIl 61158-3-12, CElI 61158-4-12, CEl 61158-5-12 et CEIl 61118-6-12.

La présente partie utilise, le cas échéant, des organigrammes et des diagrammes séquentiels
en UML pour décrire certaines notions.

Dans les diagrammes d'état, les états sont représentés par des cases et les transitions
d'états par des fleches. Les désignations des états et transitions du diagramme d'état
correspondent a ceux de la liste textuelle des transitions d'états.
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Cette liste de transitions d'états est structurée de la maniére suivante (voir également le
Tableau 1):

La premiére rangée donne la dénomination de la transition. La deuxiéme rangée indique la
condition de réalisation de la transition. La troisieme rangée définit la ou les actions qui
doivent avoir lieu. La derniére rangée donne ['état suivant.

Tableau 1 — Eléments descriptifs d'un diagramme d'état

Transition Condition Action Etat sui

vant

Chaqy
parag

4 V

La farille de profils de communication 12 (communément appelée EtherCAT™ 15) défin
profil§ de communication sur la base des normes CEIl 61158-2Iype 12, CEI 61158

CEl 6

Le ou
comm
les p

Le pr

sont t
sécuri
entre
comm

Le FSCP 12/1 utilise une relatien maftre/esclave unique entre le Maitre FSoE et un E

FSoE

chaque dispositif renvoie\'uniquement son propre nouveau message aprés qu'un no
message ait été recu du dispositif partenaire. L'ensemble du trajet de transfert entre

FSoE
sépar

Le Maitre ESOE peut traiter plusieurs Connexions FSoE de maniére a prendre en g

plusie

e état et ses transitions sont décrits dans un paragraphe séparé. Il est insé
faphe séparé pour chaque événement qui peut avoir lieu dans un état donné,

e d’ensemble du FSCP 12/1 (Safety-over-EtherCAT™)

158-4-12, CEI 61158-5-12 et CEIl 61158-6-12.

les profils de base CP 12/1 et CP 12/2 sont définis dans la CEIl 61784--2. Le pr
junication de sécurité fonctionnelle FSCP 12/1 (Safety-over-EtherCAT™15) repos

ansmises par un bus de terrain subordonné qui n'est pas pris en compte en ternj

ré un

it des
-3-12,

bfil de
e sur

rofils de base de la famille CPF 12 spécifiés>dans la CElI 61784-2 et sdr les
spécifjcations de la couche de communication de sécurité définies dans la présente part

e.

pfil FSCP 12/1 décrit un protocole de sécurité qui permet le transfert de données de
sécuri|:é jusqu’au niveau SIL 3 entre des dispositifs de type FSCP 12/1. Les PDU de s¢§

curité
es de

€, car il peut étre considéré comme un canal noir. Les PDU de sécurité échapgées

deux partenaires de communication sont considérées par le bus de terrain subor
le des données de processus €changées de maniére cyclique.

Cette relation est appelée Connexion FSoE (Figure 3). Dans la Connexion

et Esclave FSeE est surveillé, au cours de chaque Cycle FSoE, par un chien de
e présent surles deux dispositifs.

urs Esclaves FSoE.

Honné

sclave
-SoE,
uveau
Mafitre
garde

harge

15 EtherCAT™ et Safety-over-EtherCAT™ désignent les appellations commerciales de Beckhoff, Verl. Cette
information est donnée a lintention des utilisateurs de la présente Norme internationale et ne signifient
nullement que la CEIl approuve ou recommande le détenteur de la marque ou de I'un quelconque de ses

produits.

La conformité a la présente norme ne nécessite pas [lutilisation des marques commerciales

EtherCAT™ ou Safety-over-EtherCAT™. L’utilisation des marques commerciales EtherCAT™ ou Safety-over-
EtherCAT™ nécessite I'autorisation de Beckhoff, Verl.
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Bus Standard FSoE FSoE Standard FSoE
Master Slave - Slave - Slave - Slave - Slave

FSoE
Connections

FSoE == Standard

Master Slave
| égende
Anglais Frangais
Hus master Maitre bus
Jtandard slave Esclave normal
AsoE slave Esclave FsoE
AsoE connections Connexions FsoE
AsoE master Maitre FSoE

Figure 3 — Systéme FSCPA12/1 de base

L'intégrité des transferts de données de sécurité est assurée comme suit:

—|{ un numéro de session permet de détecter la mise en mémoire-tampon d'une séq

de démarrage compléte;

—| un numéro de séquence permet de détecter I'échange, la répétition, l'insertion

perte de messages entiers;

—| une identification unigue-de connexion permet de détecter en toute sécurit

messages mal acheminés grace a une relation d'adresses unique;

—| un chien de garde-permet de détecter en toute sécurité les retards non autorisés

trajet de communication

—| un contrélet'de redondance cyclique permet d'assurer l'intégrité des données

détecterdne éventuelle altération des messages entre l'origine et la destination.

Les transitions d'états sont lancées par le Maitre FSoE et acquittées par I'Esclave FSq
diagrgmme_d'état FSoE implique également I'échange et le contréle d'informations dans la
relatignnde communication. T

uence

ou la

B des

sur le

et de

E. Le

5 Généralités

5.1

Document externe de spécifications applicables au profil

Le document suivant est utile pour bien comprendre la conception du protocole FSCP 12/1:

5.2

GS-ET-26 [33]

Exigences fonctionnelles de sécurité

Les exigences suivantes doivent s’appliquer au développement de dispositifs qui mettent en
ceuvre le protocole FSCP 12/1. Les mémes exigences ont été appliquées au développement
de ce protocole.
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Le protocole FSCP 12/1 est congu de maniére a prendre en charge le niveau d’intégrité de
sécurité 3 (SIL 3) (voir la CEIl 61508).

Les mises en ceuvre du FSCP 12/1 doivent étre conformes a la CEI 61508.

Les exigences de base pour le développement du protocole FSCP 12/1 sont définies dans
la CEI 61784-3.

Le protocole FSCP 12/1 est mis en ceuvre en appliquant la méthode du canal noir; aucune
dépendance sécuritaire ne s’applique aux profils de communication CPF 12 normaux. Le
matériel de transmission (tels que les appareils de commande, les ASIC, les liaisons, les
coupleurs, etc.) doit rester inchangé.

Les conditions relatives a I|'environnement doivent étre conformes aux exigences

généralement applicables a I'automatisation et notamment la CEI 61326-3-1 en

be qui

cohcerne les essais de marge de sécurité, a moins qu'il n'existe des normes de\prpduits

spgcifiques.
e Les communications de sécurité et les communications non sécuritaines/doivent étre
indépendantes. Les dispositifs sécuritaires et non sécuritaires doivent’ cependant étre

capables d’utiliser le méme canal de communication.

e Lal mise en oeuvre du protocole FSCP 12/1 doit étre limitée aux’dispositifs termingux de
communication (Maitre FSoE et Esclave FSoE).
e Urle relation de communication 1:1 doit toujours exister gntre un Esclave FSoE ¢t son
Maitre FSoE.
e Lal communication de sécurité ne doit pas limiter la _durée de cycle minimale du sygtéme
del communication.
5.3 |Mesures de sécurité
Les mlesures de sécurité appliquées dans le protocole FSCP 12/1 pour détecter les erreyirs de
commjunication sont énumérées dans le Tableau 2. Les mesures de sécurité doiver|t étre
traitégs et surveillées au sein de chaque dispositif de sécurité.
Tableau 2 - Erreurs descommunication et mesures de détection
Mesures de sécurité
Numéro de Délai Authentification | MeSsage de ,Assurance
. ' . retour d’intégrité des
séquence d'attente de connexion . . "
HBrreurs de (voir. 7.1.3.4) (voir 6.2) 2 (voir 7.2.2.4) b d'informations donnges
communication e ' B (voir 7.2.1) (voir 71.1.3)
Corrupfion X
Répétitjlon non prévue X
Séquer]ce incorrecte X
Perte X
Retard nnr*m:-'ntnhlp X
Insertion X X
Déguisement X X X
Adressage X
Défaillances de
mémoire tournante des X X
commutateurs

@ Dans la présente norme, l'instance est appelée "Chien de garde FSoE".

b Dans la présente norme, l'instance est appelée "ID de Connexion FSoE ".
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5.4  Structure de la couche de communication de sécurité

Le protocole FSCP 12/1 est placé en couche au-dessus du protocole de réseau normalisé.
La Figure 4 illustre la relation entre le protocole et la couche CPF 12. La couche de sécurité
accepte les données de sécurité en provenance de l'application sécuritaire et transfére ces
données via le protocole FSCP 12/1.

Safety Application

] ¢ X ¢
Safety Safety
Objects Data

v ¥, 3%

Safety Management

Application

Application Layer (AL) ¢

i

Data Link Layer (DL)

¥

Physical Layer

| égende
Anglais Francgais

Safety application Application de sécurité
Safety objects Objets de sécurité
Safety data Données de sécurité
Safety management Gestion de sécurité
IApplication layer Couche Application
Data link layer ICouche Liaison de données
Physical layer, ICouche physique

Figure 4 — Architecture logicielle du protocole FSCP 12/1

Une ADUvde sécurité contenant les données de sécurité et les mesures de détection d'efreurs
requises est comprise dans les objets de données de processus de communication (PDO). La
mise en correspondance dans les données de processus du systéme de communication et du
démarrage du diagramme d'état de communication ne fait pas partie du protocole de sécurité.

Le calcul de la probabilité d’erreur résiduelle propre au protocole FSCP 12/1 ne bénéficie pas
des mécanismes de détection d’erreurs du systéme de communication. En d'autres termes, le
protocole peut également étre transmis par lintermédiaire d'autres systémes de
communication. Toute liaison de transmission peut étre utilisée, y compris des systémes de
bus de terrain, I'Ethernet ou des trajets de transfert similaires, des cables a fibre optique, des
cables en cuivre, voire des liaisons radioélectriques.
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Relations avec la FAL (et DLL, PhL)

Généralités

Cette couche de communication de sécurité est congue pour étre utilisée avec les profils de

comm

5.5.2

unication CPF 12. Elle ne se limite toutefois pas a ce profil de communication.

Types de données

Les profils définis dans la présente partie prennent en charge tous les types de données CPF
12 définis dans la CEl 61158-5-12.

6 S

6.1

La co

appel¢e connexion FSoE. Dans une connexion FSoE, I'un des partenaites de communi

est to

Le mg
comm
les p4g
I'appli

Les d

au mdg

La PO
de sé
PDU ¢

6.2

Le m4g
garde

Aprés
I'appli
prove
lance

brvices de la couche de communication de sécurité

Connexion FSoE

hnexion entre deux partenaires de communication FSCP 12/1 (nceuds FSCP 12

Jjours le maitre FSoE et I'autre est I'esclave FSoE.

unication, tandis que l'esclave FSoE se limite a des réponses. Le maitre FSoE
ramétres de communication sécuritaires et, de mani€re facultative, les paraméti
Cation sécuritaire de I'esclave FSoE.

itre FSOE sont appelées Safelnputs (entrées sdres).

U de sécurité transmise du maitre .ESoE a l'esclave FSoE est appelée PDU de
curité. La PDU de sécurité transmise de l'esclave FSoE au maitre FSoE est af
'esclave de sécurité.

Cycle FSoE

ftre FSoE envoie les ‘PDU de mafitre de sécurité a I'esclave FSoE et lance le ch
FSoE.

avoir vérifié fintéegrité des PDU de sécurité, I'esclave FSoE transfére les SafeOut
cation de”securité. |l calcule la PDU d'esclave de sécurité avec les Safe
nant de (I"application de sécurité et envoie cette PDU au maitre FSoE. L'esclave
egalement son chien de garde FSoE. Ce processus est illustré en Figure 5.

pnnées du processus de sécurité transmises du maitre FSoE a l'esclave FSol
appelé¢es SafeOutputs (sorties slres). Les données de sécurité transmises de I'esclave

1) est
cation

ftre FSoE initialise la connexion FSoE a la mise sous tension ou suite a un défaut de

Btablit
es de

sont
FSoE

maitre
pelée

en de

buts a
nputs
FSoE

Un cy

cle FSoF se termine aprés réception d'une PDU d'esclave de sécurité valide
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FSoE Network ESoE
Master Component Slave
I | |
] i I
, |___Safety Master PDU
//
/
/
/
[}
[}
| —
: Verify
) &
FSoE | Calculate
Cycle ! Safety Slave PDU——1 ] | Start _WD()
| <
|
i
i Stop _WD()
AN Verify
\\ &
\ Calculate
. fety M PD
Start_WD() | Safety Master PDU
Stop _WD()
=T T
] [} |
] [} |
I I |
| égende
Anglais Francgais
F$0E master Maitre FSoE
Network component Composant de réseau
FHoE slave Esclave FSoE
Safety master PDU PDU de maitre de sécurité
F$oE cycle Cycle FSoE
Safety slave PDU PDU d'esclave de sécurité
\Verify & calculate érifier & calculer

6.3

Lors ¢

Services’'FSoE

maitre

Figure 5 — Cycle FSoE

e{echaque connexion FSoE, le maitre FSoE doit prendre en charge un gestionn

- FSoE pourcommandertesclave FSoE correspondant

a1ire de

Pour une communication entre maitres FSoE, il convient que le maitre FSoE puisse prendre

en charge un ou plusieurs gestionnaires d'esclaves FSoE. La Figure 6

fonctionnalités FSoE disponibles dans le dispositif maitre et esclave FSoE.

illustre les
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| FSoE Master FSoE FSoE FSoE
| ler | Slave 1 Slave 2 Slave nn
| R |
| | :erl e
| | ] L
i | | | FSoE |
FSoE | | Master FSoE FSoE FSoE
| Master | ] | Handle Slave Slave Slave
: Handle P : Handle Handle Handle
|
| I
| 1 Plomuiggto 16
I ! |
| (M) L) @%—/ /
| R I | | )
| | : ] N
I ! |
| ' ] FSoE [~
| | i~ Slave .
I_ r—————— | | Handle
I I () [}
i | i — Slave Connection
Master Connection
| égende
Anglais Francgais
FEoE master Maitre FSoE
F$OE slave Esclave FSoE
F$oE master handler Gestionnaire\de maitre FSoE
F$oE slave handler Gestionnaire d'esclave FSoE
Slave connection IConnexion esclave
Mpster connection Connexion esclave

7 P

71
711

La Fig
struct

Figure 6 — Structure’;de communication FSCP 12/1

rotocole de couche de communication de sécurité

Format de PDU de sécurité

Structure de PDU de Sécurité

ure 7 illustretla structure d’'une PDU de sécurité intégrée dans une PDU de Type [|12. La

ire générale’d’une PDU de sécurité est présentée dans le Tableau 3.
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Ethernet Type 12 Type 12 PDU Type 12 PDU Ethernet
Frame Type 12 2| Type 12 S .
Ethernet Header Header Header Data £ | Header Data é FCS
SafeData SafeData SafeData
CMD [0.1] CRC_0 2,3] CRC_1 e K] CRC_n Conn ID
Légende
Anglais Frangais
Type 12 PDU PDU de Type 12

Efhernet header

En-téte Ethernet

Flame header

En-téte de trame

Type 12 header

En-téte de Type 12

Data

Données

Cpnn ID

ID conn

Figure 7 — PDU de sécurité pour CPF 12 intégrée dans une PDU de type 12

La trgnsmission des PDU de sécurité s’effectue de maniere cyclique via le bus de ferrain

suborgonné. Chaque nceud FSCP 12/1 détecte une nouvelle PDU de sécurité si au mo

bit daps la PDU de sécurité a changé.

ns un

La PDU de sécurité a une longueur variable.spécifiée dans la description de disposijtif de

I'esclgve FSoE. La longueur des données de 'sécurité peut étre de 1 octet ou d'un nomb

d'octefts. La longueur des données de sécurité peut étre différente en fonction du sens,

et sortie.

e pair
bntrée

La plus courte des deux longueurs-de données de sécurité dans la PDU de maitre de sdcurité

et dans la PDU d'esclave de-sécurité détermine le nombre de données de sécurité ut
au colrs de la phase d'initialisation de la connexion FSoE avec des informations conc
les pgrameétres. Dans la_ RDU la plus longue, les données de sécurité restantes sont m

Zéro.

lisées
prnant
jses a
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Tableau 3 — PDU de sécurité générale

1:2010

Octet Nom Description
0 Command Commande
1 SafeData[0] données de sécurité, octet 0
2 SafeData[1] données de sécurité, octet 1
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_O sur 16 bits
4 CRC_0O_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] données de sécurité, octet 2
6 odleUdald][Jd] aorinees de aeburite, oclet o
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16|bits
8 CRC_1_Hi octet de poids fort (bits 8 & 15) du CRC_1 sur 16 pits
(n-1) x|2-1 SafeData[n-2] données de sécurité, octet n-2
(n-1) x |2 SafeData[n-1] données de sécurité, octet n-1
(n-1) x p+1 CRC_(n-2)/2_Lo gﬁtset de poids faible (bits 0%a 7) du CRC_(n-2)/2 qur 16
(n-1) x p+2 CRC_(n-2)/2_Hi gﬁtset de poids forté(bifs 8 a 15) du CRC_(n-2)/2 syr 16
(n-1) x[2+3 Conn_ld_Lo Identifiant unique de connexion, octet de poids faible
(n-1) x2+4 Conn_Id_Hi Identifiant unique de connexion, octet de poids foft

La POU de sécurité peut transférer n octets de-données de sécurité. Deux octets de do

sont transmis par un CRC a 2 octets.

hnées

La POU de sécurité la plus courte esticonstituée de 6 octets, qui peuvent étre utilisé$ pour
transférer 1 octet de données de sécurité, comme présenté dans le Tableau 4.

Tableau 4 — PDU de sécurité courte

Qctet Nom Description
0 Command Commande
1 SafebData[0] données de sécurité, octet 0
2 CRC_0_Lo octet de poids faible (bits 0 & 7) du CRC_0 sur 16|bits
3 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bpits
4 Conn_ld_Lo Identifiant unique de connexion, octet de poids faible
5 Conn_Id_Hi Identifiant unique de connexion, octet de poids foft

7.1.2 PDU de sécurité "Commande"

La PDU de sécurité "Commande" détermine la signification des données de sécurité sur la
base du schéma du Tableau 5.
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Tableau 5 — PDU de sécurité "Commande"”

Commande Description
0x36 ProcessData
0x2A Réinitialisation
Ox4E Session
0x64 Connexion
0x52 Paramétre
0x08 FailSafeData
7.1.3 CRC de PDU de sécurité

7.1.3.1 Calcul du CRC

Deux pctets de données de sécurité sont transmis par un CRC a deux octéets correspond

Outre

sécuril:é inclut également un numéro de séquence virtuel, le CRGC_0 de la derniere PI

sécuri
est tra

CRC_0

Le Tapleau 6 présente la séquence de calcul du CRC_0.

les données transmises (commande, données, ConnID), (le CRC_0 de la PL

€ recue et trois octets supplémentaires a zéro. Si un seul.octet de données de sé
nsmis, les SafeData[1] (données slres) sont omises dans le calcul.

= f(received CRC 0, ConnID, Sequence Number, command, SafeData[0],
SafeData[l], 0x000000)

Tableau 6 — Séquence de calcul du CRC_0

ant.

U de
DU de
curité

Htape Argument

-

CRC_O0 (bit0 a 7) regu

CRC_0 (bit 8 & 15) Fécu

ConnlD (bit 0 &7)

ConnlD (bit 8 a 15)

Sequence> Number (bit 0 & 7)

Sequence_Number (bit 8 a 15)

Commande

SafeData[0]

Ol ([ N|[ojoa| M |WIDN

SafeData[1]

-
o

0

-
-

0

-
N

0

Le CRC_i (0 <i<=((n-2)/2)) de la PDU de sécurité inclut en outre I'indice i de la CRC.

CRC i:

= f(received CRC 0, ConnID, Sequence Number, command, i,
SafeData[i x 2], SafeDbatal[i x 2 + 11, 0)
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Le Tableau 7 présente la séquence de calcul du CRC _i.

Tableau 7 — Séquence de calcul du CRC_i (i>0)

Etape Argument

N

CRC_0 (bit 0 & 7) regu

2 CRC_0 (bit 8 a 15) regu

3 ConnlD (bit 0 & 7)

4 ConnlID (bit 8 & 15)

5 Sequence_Number (bit 0 a 7)

6 Sequence_Number (bit 8 a 15)

7 Commande

8 Indice i (bit 0 a 7)

9 Indice i (bit 8 a 15)

10 SafeData[2 x i]

11 SafeData[2 x | + 1]

12 0

13 0

14 0

7.1.3.2 Sélection du polynéme CRC

Le polynéme 0x139B7 est utilisé pour calculerles CRC; il est appelé polyndme de sécurjté.
Un tauix de couverture binaire de 10~ d@it étre utilisé pour déterminer la probabilité d'erreur
résidyelle afin de permettre la transmission de PDU de sécurité via un canal noir dgnt les
caraclerlshques de transfert ne sont pas prises en compte dans les considérations de
sécurité. La probabilité d’erreur résiduelle ne doit pas dépasser 10",

La sé

I'état ge réinitialisation (e’est-a-dire a I'état de sécurité) dés la détection d’une erreur.

Tous
une v

compte dans le calcul de la probabilité d’erreur résiduelle.

curité est assurée sur-la base de la commutation du maitre FSoE et de I'esclave F

bleur fixe prévue, de fagon a ce que seules les données de sécurité soient prig

La pr

de sécurité pour des données de sécurité de 16 bits et un taux de couverture binaire de

uye-mathématique démontrant que la probabilité d’erreur résiduelle avec le poly

SoE a

es facteurs utilisés pour le calcul des CRC, a I'exception des données de sécuri{é, ont

es en

ndme

10-2

ne dépasse pas 109 est décrite dans un document séparé traitant de la détection
quantitative d'erreurs.

7.1.3.3 Héritage de CRC

L'inclusion (héritage) du CRC_O0 du dernier télégramme recu dans le calcul du CRC permet de
s'assurer que deux PDU consécutives de maitre de sécurité ou d'esclave de sécurité sont
différentes, méme si les autres données demeurent inchangées.

L'héritage du CRC_0 assure également une transmission sire et cohérente des données qui
sont réparties sur plusieurs PDU de Type 12 du fait de leur longueur.

Le CRC_0 de la PDU de sécurité regue est inclus dans le calcul de tous les CRC_i pour la
PDU de sécurité a envoyer.
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Le Tableau 8 présente un exemple d'héritage de CRC_O.

Tableau 8 — Exemple d'héritage du CRC_0

Cycle FSoE Maitre FSoE Esclave FSoE
ancien CRC_0 nouveau CRC_0 ancien CRC_0 nouveau CRC_0
j-1 CRC_0 (2 x j-3) CRC_0 (2 xj-2) CRC_0 (2 xj-2) CRC_0(2xj-1)
j CRC_0 (2 xj-1) CRC_0 (2 xj) CRC_0 (2 x j) CRC_0(2xj+1)
j+1 CRC_0 (2 xj+1) CRC_0 (2 xj+2) CRC_0 (2 xj+2) CRC_0 (2 xj+3)
Dans [le cycle FSoE j, le maitre FSoE recoit une PDU d'esclave de sécurité avee*gqRC_0
(2% jt 1). Etant donné que la valeur de CRC_0 (2 x j - 2), qui était incluse dans-le)calpul de
CRC 0 (2 xj-1), a été calculée par le maitre FSoE au cours du cycle FSoE (j+.1), le maitre

FSoE |peut vérifier CRC_0 (2 x j - 1) dans la PDU d'esclave de sécurité.

De la|méme maniére, au cours du cycle FSoE j, I'esclave FSoE recoit}la PDU de maitre de

sécurité avec CRC_0 (2 x j) et est également capable de vérifier cette. PDU, puisque C

RC_0

(2% jt 1) calculé par l'esclave FSoE au cours du cycle FSoE (j& 1) a été inclus dans le

calcul

7.1.3.4 Numéro de séquence

Dans |le Tableau 8 CRC_0 (2 xj) peut étre égal aSCRC 0 (2 xj-2). Avec des PDU de
sécuriLé courtes, il est possible que la PDU de maitré de sécurité dans le cycle FSoE|(j — 1)
soit identique a la PDU de maitre de sécurité dans\le cycle FSoE j, de telle sorte que I'egclave
FSoE |ne reconnaitrait pas la PDU de maitre de.sécurité comme étant une nouvelle PDU dans
le cycle FSoE j et le chien de garde FSoE serait’alors déclenché.

Les QRC de PDU de maitre de sécurité incluent par conséquent un numéro de séquence

maitrg virtuel de 16 bits que le maitre FSoE incrémente a chaque nouvelle PDU de maifre de

sécurité. Le CRC de la PDU d'esclave de sécurité comprend également un numé
séquelnce esclave virtuel de 16, bits, qui est incrémenté par I'esclave FSoE a chaque no
PDU {'esclave de sécurité.

Si CRIC_0 (2 xj) égal CRC 0 (2 x j-2) malgré ces mesures, le numéro de séquence
est encore incrémenté‘jusqu'a ce que CRC_0 (2 x j) ne soit plus égal a CRC_0 (2 x j - 2
algorilhme est utilisé-d la fois pour que le maitre FSoE génére la PDU de maitre de sé
et poyr que I'esclave FSoE vérifie la PDU de maitre de sécurité.

Si CRC_0 (2| + 1) égal CRC_0 (2 xj-1), le numéro de séquence esclave est ¢
incrémenté_jusqu'a ce que CRC 0 (2 xj + 1) ne soit plus égal a CRC_0 (2 xj-1

ro de
uvelle

maitre
). Cet
curité

ncore
. Cet

algorifhme’ est utilisé a la fois pour que I'esclave FSoE génére la PDU d'esclave de sécu

rité et

pour que le maitre FSoE vérifie la PDU d'esclave de sécurité.

Le numéro de séquence peut prendre des valeurs entre 1 et 65 535. Aprés 65 535, la

séquence repart de nouveau a 1, c'est-a-dire que 0 n'est pas utilisé.

7.1.3.5 Indice de CRC_0

Si plus de 2 octets de données de sécurité et par conséquent 2 ou plusieurs CRC (par

exemple CRC_0 et CRC_1) sont transmis, les mesures décrites ci-dessus ne suffisent
détecter toutes les options d'inversion dans une PDU de sécurité (voir I'exemp
Tableau 9).

pas a
le du
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Tableau 9 — Exemple pour des données de sécurité de 4 octets
avec échange des octets 1 a 4 par les octets 5a 8

Octet Nom Description

0 Command Commande

1 SafeData[2] données de sécurité, octet 2

2 SafeData[3] données de sécurité, octet 3

3 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits

4 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits

5 SafeDatal0] données de sécurité octet 0

6 SafeData[1] données de sécurité, octet 1

7 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_¢0,sur 16|bits

8 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_0'sur 16 bits

9 Conn_Id_Lo octet dg poids faible (bits 0 a 7) de*identifiant un|que de
connexion

10 Conn_Id_Hi octet d(_a poids faible (bits 07a 7) de I'identifiant un|que de
connexion

L'indige i (valeur de 2 octets) est par conséquent également inclus dans le CRC_i

corregpondant. Ceci permet la détection d'inversion des octets 1 a 4 et 5 a 8.

7.1.3.6 Octets a zéro supplémentaires

La probabilité d’erreur résiduelle est calculéecen utilisant le rapport entre les erreurs

déteclées et les erreurs non détectées. Les_effeurs non détectées sont essentiellement des

erreurs déja détectées par le polyndme CRC\pour le canal noir (polyndme normalisé), car ces

erreuns ne sont pas apparentes dans la cetiche de sécurité parce qu'elles sont préalablement

filtréeg. Le rapport le plus défavorable~entre erreurs détectées (erreurs qui ne sor
détecfées par le polyndme normalisé~mais par le polynéme CRC de la couche de sécur

erreu

ns non détectées (erreurs. déja détectées par le polynébme normalisé) a lieu

polyndme normalisé est divisible(par le polyndme de sécurité.

Trois

bctets a zéro sont inclus dans le calcul pour assurer une indépendance suffisante

les dejux polyndmes dans.ce cas précis.

71.3

Dans

¥ ID de session

dispogitif ,défectueux qui stocke des télégrammes (par exemple un commutateur

entra

iher tinsertion d'une séquence de télégrammes au mauvais moment. L'héritage

t pas
ité) et
si le

entre

e cas particulier des bus de terrain dont les données sont transmises via Ethernet, un

peut
CRC

signifie ‘gu'une séquence de PDU de sécurité dépend également de I'historique.

Le fait de transmettre un ID de session généré au hasard au moment de |'établissement de la
connexion FSoE assure que les deux séquences de PDU de sécurité seront différentes lors
de leur mise sous tension.

L'ID de session peut prendre des valeurs entre 0 et 65 535.

7.2

7.21

Procédure de communication FSCP 12/1

Cycle de message

La communication FSCP 12/1 fonctionne avec un cycle de message acquitté (cycle FSoE),
c'est-a-dire que le maitre FSoE envoie une PDU de maitre de sécurité a l'esclave FSoE et
attend en retour une PDU d'esclave de sécurité. C'est seulement ensuite que la PDU de

maftr

e de sécurité suivante est générée.
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7.2.2 Etats de nceuds FSCP 12/1
7.2.21 Généralités

Lors de I'établissement d'une connexion FSoE, les nceuds FSCP 12/1 prennent différents
états avant que les données de sécurité ne deviennent valides et que I'état de sécurité ne soit
abandonné.
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La Figure 8 illustre les états des nceuds FSoE.

STAY

61784-3-12 © CEI:2010

Reset I«

NOT.

STAY

OK NOT_OK

Session

_OK

NOT

NOT_OK

oK

»

OK
STAY ;

OK

Connéction

1 Parameter J

Légende

Anglais

Francgais

STAY

RESTE

Reset

Réinitialisation

Connection

Connexion

Parameter

Paramétre

Data

données

Figure 8 — Etats de noeuds FSCP 12/1
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Aprés mise sous tension ou en cas d'erreur de communication FSoE, le maitre et I'esclave
FSoE sont a I'état de réinitialisation. Les nceuds FSoE passent également a I'état de
réinitialisation s'ils détectent une erreur dans la communication ou l'application locale. Aprées
une commande de réinitialisation FSoE de I'esclave FSoE, le maitre FSoE passe a I'état de
session (les transitions sont représentées en couleur orange). Aprés une commande de
réinitialisation provenant du maitre FSoE, I'esclave FSoE passe a I'état de réinitialisation.
L'état Données peut alors étre pris en charge via les états Session, Connexion et Paramétre.
On ne peut sortir de I'état Sortie slre que dans I'état Données.

7.2.2.2 Etat Réinitialisation

L'état sous
tension ou aprés une erreur de communication FSoE. Le maitre FSoE abandonne ('état de
réinitialisation lorsqu'il utilise la commande Session pour envoyer une PDU de-maifre de

sécurité a l'esclave FSoE. L'esclave FSoE sort de I'état de réinitialisation lorsqalil-re¢oit, au
moyemn de la commande Session, une PDU de maitre de sécurité valide.

Dans |'état de réinitialisation, le numéro de séquence et le CRC du dernier/télégramme Jutilisé
dans le calcul du CRC sont réinitialisés.

Le Tapleau 10 donne un exemple de PDU de maitre de sécurité pour 4 octets de donndes de
sécurité avec la commande de réinitialisation.

Tabjeau 10 — PDU de Maitre de Sécurité pour 4 octets de données de sécurité avdgc la
commande = Réinitialisation aprés redémarrage (réinitialisation de la connexion) ou

erreur
Qctet Nom Description

0 Command Réinitialisation

1 SafeData[0] code d'erreur (bit 0 a 7), 0 pour le redémarrage

2 SafeData[1] non utilisé (= 0)

3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_O sur 16|bits
4 CRC_0O_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] non utilisé (= 0)

6 SafeData[3] non utilisé (= 0)

7 CRC~1N.Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16|bits
8 CRC- 1_Hi octet de poids fort (bits 8 & 15) du CRC_1 sur 16 pits
9 Conn_ld_Lo non utilisé (= 0)

10 Conn_Id_Hi non utilisé (= 0)

L'esclpve’FSoE acquitte la commande de réinitialisation en mettant SafeData a 0.

Le Tableau 11 donne un exemple de PDU d'esclave de sécurité pour 4 octets de données de
sécurité avec la commande Réinitialisation.

Tableau 11 — PDU d'Esclave de Sécurité pour 4 octets de données de sécurité avec la
commande = Réinitialisation pour acquittement d'une commande Réinitialisation en
provenance du Maitre FSoE

Octet Nom Description
0 Command Réinitialisation
1 SafeData[0] 0
2 SafeData[1] 0
3 CRC_0_Lo octet de poids faible (bits 0 a -7) du CRC_0 sur 16 bits
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Octet Nom Description
4 CRC_0O_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] non utilisé (= 0)
6 SafeData[3] non utilisé (= 0)
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo non utilisé (= 0)
10 Conn_Id_Hi non utilisé (= 0)
L'Esclave—FSeE—envoie—<cgalementunreRDBUdeS6 S—ave commande—Retitiaksation

lors dlun redémarrage

(réinitialisation de la connexion) ou en cas d'erreur. Ce process
présenté dans le Tableau 12 qui donne un exemple pour 4 octets de données de séeurit

s est

3

> .

Tableau 12 — PDU d'Esclave de Sécurité pour 4 octets de données de sécurité avec la

commande = Réinitialisation aprés redémarrage (réinitialisation de laxconnexion) ou
erreur
Qctet Nom Description

0 Command Réinitialisation
1 SafeData[0] code d'erreur (bit'Q'a 7), 0 pour le redémarrage
2 SafeData[1] non utilisé (= 0)
3 CRC_0_Lo octet deoids faible (bits 0 a -7) du CRC_0 sur 16 bits
4 CRC_0_Hi octet.de.poids fort (bits 8 a 15) du CRC_0 sur 16 bpits
5 SafeData[2] non-utilisé (= 0)
6 SafeData[3] non utilisé (= 0)
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16|bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo non utilisé (= 0)
10 Conn_Id_Hi non utilisé (= 0)
Le Maitre FSoE acquitte'la commande Réinitialisation en envoyant une PDU de Maifre de
Sécurjté au moyen de_ Ja commande Session.
7.2.2.8 Etat Session
Au coprs de-la-transition vers ou dans I'état session, un ID de Session Maitre sur 16 bjts est
transmis,duyMaitre FSoE a I'Esclave FSoE, qui répond en renvoyant en retour son propre ID
de S¢ssion Esclave. Les deux nceuds FSoE générent I'ID de Session comme un npméro
aléatoti i i Hse iffe i i : curité

dans le cas ou il y a plusieurs redémarrages de la Connexion FSoE.

Le Tableau 13 présente un exemple de la PDU de Maitre de Sécurité pour 4 octets de
données de sécurité au moyen de la commande Session.

Tableau 13 — PDU de Maitre de Sécurité pour 4 octets de données de sécurité avec la

commande = Session

Octet Nom Description
0 Command Session
1 SafeData[0] Id de Session Maitre, octet 0
2 SafeData[1] Id de Session Maitre, octet 1



https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

61784-3-12 © CEI:2010 - 135 -

Octet Nom Description
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_0 sur 16 bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] non utilisé (= 0)
6 SafeData[3] non utilisé (= 0)
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_Id_Lo non utilisé (= 0)
10 Conn_Id_Hi non utilisé (= 0)

L'Esclave FSoE acquitte une commande Session en renvoyant I'ID de Session Esclaye. Le
Tablegu 14 donne un exemple de PDU d'Esclave de Sécurité pour 4 octets de SafeData au
moyemn de la commande Session.

Tableau 14 — PDU d'Esclave de Sécurité pour 4 octets de donnéeside sécurité avec la
commande = Session

Qctet Nom Description
0 Command Session
1 SafeData[0] ID de Session Esclave, octet 0
2 SafeData[1] ID de Session Esclave, octet 1
3 CRC_0_Lo octet.de poids faible (bits 0 a 7) du CRC_O sur 16|bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bpits
5 SafeData[2] non utilisé (= 0)
6 SafeData[3] non utilisé (= 0)
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16|bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo non utilisé (= 0)
10 Conn_Id_Hi non utilisé (= 0)

Si la PDU de Sécurité contient au moins 2 octets de données de sécurité, I'ID de Se¢ssion
peut gtre transférévavec un Cycle FSoE. Si, d'autre part, la PDU de Sécurité cqntient
uniquément 1_octet de données de sécurité, I'lD de Session doit étre transféré aveq deux
Cycle$ FSoE.

La valeur de I'ID de Session n'a pas de pertinence en termes de sécurité, c'est-a-dirg qu'il
n'est pasmécessaire quune commutationdanste Noeud—FSoEquirecoitta PDUY—de—Securité
soit examinée du point de vue de la sécurité. L'ID de Connexion pour la commande Session
est par conséquent mis a 0.

Le Maitre FSoE sort de I'état session aprés avoir transféré I'lD de session complet et aprés
réception des acquittements correspondants de I'Esclave FSoE en envoyant une PDU de
Sécurité au moyen de la commande Connexion vers I'Esclave FSoE. L'Esclave FSoE sort de
I'état session lorsqu'il recoit une PDU de Sécurité, avec la commande Connexion, du Maftre
FSoE.

En cas de détection d'une erreur de communication FSoE, le Maitre FSoE et I'Esclave FSoE
sortent également de I'état Session.
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Dans le Maitre FSoE, aprés réception d'une commande RESET (REINITIALISATION), le
numéro de séquence et le CRC du dernier télégramme utilisé dans le calcul du CRC sont tous
deux réinitialisés.

7.2.2.4 Etat Connexion

En I'état connexion, un ID de Connexion sur 16 bits est transféré du Maitre FSoE a I'Esclave
FSoE. L'ID de Connexion doit étre unique et il est généré par le configurateur de sécurité du
Maitre FSoE. Si plusieurs Maitres FSoE sont présents sur le systtme de communication,
I'utilisateur doit s'assurer que les ID de Connexion utilisés sont uniques.

H 'A Al A 1 | el @ PN H 4 4 1 t
"o, FTAUTGCOoOoU U -ouidavye LAY == urmimyuc Col Uyqlvmen

b
1%
le contenu des données de sécurité transférées dang |'état

Outre :':D dU CUIIIIUI\;UII LUl 1(‘}
transmise. Le Tableau 15 présente
Conngxion.

Tableau 15 — Données de sécurité transmises dans I'état Connexion

Odtet de Description
Dor;Eées de
séfcurité
0 octet de poids faible (bits 0 a 7) de I'identifiant de connexion
1 octet de poids fort faible (bits 8 a 15) de I'identifiant de_edbnnexion
2 octet de poids faible (bits 0 a 7) de I'Adresse d'Esclave FSoE
3 octet de poids fort (bits 8 a 15) de I'Adresse d’Esclave FSoE

En fonction de la longueur des données de sécurit€, il peut étre nécessaire d'utiliser juspu'a 4
Cycle$ FSoE. Pour une PDU de Sécurité a 4.‘octets de données de sécurité, un seul |Cycle
FSoE |est nécessaire, comme présenté dans’le Tableau 16 et dans le Tableau 17.

Tableau 16 — PDU de*Maitre de Sécurité pour 4 octets
de données.de sécurité dans I'état Connexion

Qctet Nom Description
0 Command Connexion
1 SafeDataf0] Identifiant de connexion, octet de poids faible
2 SafeData[1] Identifiant de connexion, octet de poids fort
3 CRC_0_Lo octet de poids faible (bits 0 & 7) du CRC_0 sur 16|bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 pits
5 SafeData[2] Adresse d'Esclave FSoE, octet de poids faible
6 SafeData[3] Adresse d'Esclave FSoE, octet de poids fort
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
10 Conn_Id_Hi Identifiant de connexion, octet de poids fort

L'Esclave FSoE acquitte une commande Connexion en renvoyant les données de sécurité.
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Tableau 17 — PDU d'Esclave de Sécurité pour 4 octets
de données de sécurité dans I'état Connexion

Octet Nom Description
0 Command Connexion
1 SafeData[0] Identifiant de connexion, octet de poids faible
2 SafeData[1] Identifiant de connexion, octet de poids fort
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_O sur 16 bits
4 CRC_0O_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] Adresse d'Esclave FSoF octet de poids faible
6 SafeData[3] Adresse d'Esclave FSoE, octet de poids fort
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_¢1ysur 16|bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC 1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de ‘poids faible
10 Conn_Id_Hi Identifiant de connexion, octetyde* poids fort
L'Adrgsse d'Esclave FSoE doit étre unique dans le systéme de, communication. Elle pedit étre
établi¢ au niveau du dispositif Esclave FSoE correspondant. En transférant I'Adresse
d'Esclave FSoE avec I'ID de Connexion, I'Esclave FSoE_peut vérifier s'il était réellement
concerné, de sorte qu'un adressage invalide serait détecté. Sachant que I'ID de Connpexion
est édalement unique sur le systéme de communicatiany'il est toujours envoyé dans les PDU
de Ségurité suivantes, de fagon a ce que le Maitre FSoE et I'Esclave FSoE puissent sapoir si
le télggramme les concerne. L'ID de Connexion Uhique permet par conséquent de réaliser
65 53p Connexions FSoE sur le systeme de cominunication (I'ID de Connexion = 0 n'ept pas
autorigé).
7.2.2.5 Etat Parameétre
Dans |I'état parametre, la communication sécuritaire et les parameétres de I'application
sécuritaire spécifique au dispositif sont transmis. Ces parameétres peuvent avoir n'importe
quellel longueur. L'héritage CRCuassure une transmission des paramétres en toute sécurité et
cohérence.
Le 'I;Ibleau 18 présente le contenu des données de sécurité transmises dans| I'état
Parameétre.
Tableau 18 — Données de sécurité transmises dans I'état Paramétre
Odtet de Description
donphées de

séecurité
0 octet de poids faible (bits 0 a 7) longueur des paramétres de communication, en octets (= 2)
1 octet de poids fort (bits 8 a -15) longueur des paramétres de communication, en octets (= 0)
2 octet de poids faible (bits 0 a 7) du chien de garde FSoE (en ms)
3 octet de poids fort (bits 8 a -15) du chien de garde FSoE (en ms)
4 octet de poids faible (bits 0 a 7) longueur des parameétres d'application, en octets
5 octet de poids fort (bits 8 a 15) longueur des paramétres d'application, en octets
6 1°" octet du paramétre de |'application sécuritaire
n+5 n®™® octet du parametre de I'application sécuritaire
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Le nombre de Cycles FSoE dans I'état parameétre dépend de la longueur des parameétres de
I'application sécuritaire et de la longueur des données de sécurité dans la PDU de Sécurité.
Si tous les octets de données de sécurité ne sont pas nécessaires dans le dernier Cycle
FSoE, ils doivent étre transmis a 0.

Deux Cycles FSoE sont nécessaires pour une PDU de Sécurité ayant 4 octets de données de
sécurité et 2 octets de paramétre d'application sécuritaire; comme illustré du Tableau 19 au
Tableau 22.

Tableau 19 — Premiére PDU de Maitre de Sécurité pour 4 octets
de données de sécurité dans I'état Parameétre

Qctet Nom Description

0 Command Paramétre

1 SafeData[0] octet d\e poids faible (bIFS O.a 7) longueur d_es
parameétres de communication, en_octets (= 2)

2 SafeData[1] octet d\e poids fort (bits .8 é.-15) lohgueur d_es
parameétres de communicatioh,~en octets (= 0)

3 CRC_0_Lo octet de poids faible (bits O\a 7) du CRC_O sur 16|bits

4 CRC_0O_Hi octet de poids fort (bitsy8 a 15) du CRC_0 sur 16 bits

5 SafeData[2] octet de poids faibleAbits 0 a 7) du chien de gard¢ FSoE
(en ms)

6 SafeData[3] octet de poids fort (bits 8 a -15) du chien de gard¢ FSoE
(en ms)

7 CRC_1_Lo octet\de'poids faible (bits 0 & 7) du CRC_1 sur 16|bits

8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 pits

9 Conn_ld_Lo Identifiant de connexion, octet de poids faible

10 Conn_Id_Hi Identifiant de connexion, octet de poids fort

L'Esclave FSoE acquitte une caomnrande Parameétre correcte en renvoyant les données de
sécurité.

Tableau 20 < Premiére PDU d'Esclave de Sécurité pour 4 octets
de.données de sécurité dans I'état Parameétre

Qctet Nom Description

0 Sommand Paramétre

1 SafeData[0] octet d\e poids faible (bi?s O.é 7) longueur d_es
parameétres de communication, en octets (= 2)

2 SafeDatal1] octet de poids fort (bits _8 é_-15) longueur des
parametres ae communication, emn oCtets (= U)

3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_O sur 16 bits

4 CRC_0O_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits

5 SafeData[2] octet de poids faible (bits 0 a 7) du chien de garde FSoE
(en ms)

6 SafeData[3] octet de poids fort (bits 8 a -15) du chien de garde FSoE
(en ms)

7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits

8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits

9 Conn_ld_Lo Identifiant de connexion, octet de poids faible

10 Conn_Id_Hi Identifiant de connexion, octet de poids fort
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Le Maitre FSoE envoie la seconde PDU de Maitre de Sécurité aprés avoir correctement recu

la premiere PDU d'Esclave de Sécurité.

Tableau 21 — Seconde PDU de Maitre de Sécurité pour 4 octets
de données de sécurité dans I'état Paramétre

Octet Nom Description
0 Command Paramétre
1 oot e it e (015087 e s
2 SateDaEt actet d‘p nnidlc fnrt. {hit.c 83 -15) Innngpur des
paramétres d'application, en octets (= 0)
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_0Sur"16|bits
4 CRC_O0_Hi octet de poids fort (bits 8 & 15) du CRG+ 0, sur 16 pits
5 SafeData[2] 1°" octet du paramétre de I'application sécuritaire
6 SafeData[3] 2°™ octet du paramétre de l'application sécuritair¢
7 CRC_1_Lo octet de poids faible (bits 0“a 7 du CRC_1 sur 16|bits
8 CRC_1_Hi octet de poids fort (bits 8a 15) du CRC_1 sur 16 bpits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
10 Conn_Id_Hi Identifiant de connexion, octet de poids fort
L'Esclave FSoE acquitte une commande de parameétte Correcte en renvoyant les donndes de
sécurité.
Tableau 22 — Seconde PDU d'Esclave de Sécurité pour 4 octets
de données de sécurité dans I'état Parameétre
Qctet Nom Description
0 Command Paramétre
1 Safepata0 O e 2 gy oo
2 Satepatall octl de porl or ol 88 15) longueur ces
3 CRC_O"lLo octet de poids faible (bits 0 & 7) du CRC_0 sur 16|bits
4 CRC_O0_Hi octet de poids fort (bits 8 & 15) du CRC_O0 sur 16 pits
5 SafeData[2] 1°" octet du paramétre de I'application sécuritaire
6 SafeData[3] 2°™ octet du paramétre de I'application sécuritair¢
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16|bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
10 Conn_Id_Hi Identifiant de connexion, octet de poids fort

Le chien de garde FSoE et les parametres de l'application sécuritaire sont configurés au
moyen d'un configurateur de sécurité du Maitre FSoE.

7.2.2.6 Etat Données

7.2.2.6.1 Données valides

Tandis que dans les états précédents, le nombre de Cycles FSoE était fixe, dans I'état
données, les Cycles FSoE sont transmis jusqu'a ce qu'une erreur de communication
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survienne ou qu'un nceud FSoE s'arréte localement. Le Maitre FSoE envoie des SafeOutputs
a I'Esclave FSoE.

Un exemple de PDU de Maitre de Sécurité pour 4 octets de SafeOutputs, au moyen de la
commande ProcessData (données de processus), est donné dans le Tableau 23.

Tableau 23 — PDU de Maitre de Sécurité pour 4 octets
de ProcessData dans I'état Données

Octet Nom Description
0 Command ProcessData
1 SafeData[0] 1°" octet de SafeOutputs
2 SafeData[1] 2°Me octet de SafeOutputs
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC _0 sur 16|bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) duwCRC_0 sur 16 pits
5 SafeData[2] 3%™ octet de SafeOutputs
6 SafeData[3] 4°™ octet de SafeOutputs
7 CRC_1_Lo octet de poids faible (bits-0 & 7) du CRC_1 sur 16|bits
8 CRC_1_Hi octet de poids fort{(bifs 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
10 Conn_ld_Hi Identifiant.dé connexion, octet de poids fort
L'Esclave FSoE acquitte la PDU de Maitre de Sécurité et envoie des Safelnputs au Maftre
FSoE
Le Tapleau 24 donne un exemple de PDU:d'esclave de sécurité pour 4 octets de Safe|nputs
avec lp commande ProcessData.
Tableau 24 — PDU d'Esclave de Sécurité pour 4 octets
de‘ProcessData dans I'état Données
Qctet Nom Description
0 Command ProcessData
1 SafeData[0] 1°" octet de Safelnputs
2 SafeData[1] 2" octet de Safelnputs
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_0 sur 16|bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bpits
5 SafeData[2] 3°Me octet de Safelnputs
6 SafeData[3] 4°™ octet de Safelnputs
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
10 Conn_Id_Hi Identifiant de connexion, octet de poids fort
7.2.2.6.2 Commande FailSafeData (données de sécurité intégrée)

Si le Maitre FSoE détecte localement que les SafeOutputs ne sont pas valides ou doivent
passer a un état slr, il envoie la commande FailSafeData.



https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

61784-3-12 © CEI:2010

— 141 -

Le Tableau 25 donne un exemple de PDU de Maitre de Sécurité pour 4 octets de

FailsafeData avec la commande FailsafeData.

Tableau 25 — PDU de Maitre de Sécurité pour 4 octets
de données de sécurité intégrée dans I'état Données

Octet Nom Description
0 Command FailSafeData
1 SafeData[0] Données de sécurité intégrée = 0
2 SafeData[1] Données de sécurité intégrée = 0
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_0 sur_16|bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] Données de sécurité intégrée = 0
6 SafeData[3] Données de sécurité intégrée = 0
7 CRC_1_Lo octet de poids faible (bits 0 a 7)., du~CRC_1 sur 16|bits
8 CRC_1_Hi octet de poids fort (bits 8 a5).du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion,actet de poids faible
10 Conn_ld_Hi Identifiant de connexion, octet de poids fort
Si I'Egclave FSoE détecte localement que les Safelnputs ne sont pas valides ou dpivent
passef a un état sir, il envoie la commande FailSafeData.
Le Tableau 26 donne un exemple de PDU «d!Esclave de Sécurité pour 4 octets de
FailsafeData avec la commande FailsafeData.

Tableau 26 — PDU d'Esclave de Sécurité pour 4 octets
de données de sécurité intégrée dans I'état Données

Qctet Nom Description
0 Command FailSafeData
1 SafeData[0] Données de sécurité intégrée = 0
2 SafeDataft] Données de sécurité intégrée = 0
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_0 sur 16|bits
4 €RC_0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] Données de sécurité intégrée = 0
6 SafeData[3] Données de sécurité intégrée = 0
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16|bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
10 Conn_Id_Hi Identifiant de connexion, octet de poids fort

La transmission de ProcessData ou FailSafeData est indépendante de la commande des PDU
de sécurité regues. Elle est uniquement fonction des circonstances locales.

7.3

Réaction en cas d'erreurs de communication

Un nceud FSoE peut détecter les erreurs énumérées dans le Tableau 27.
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Tableau 27 — Erreurs de communication FSoE

Erreur

Description

Commande imprévue

La commande regue n'est pas admise dans I|'état courant

Commande inconnue

La commande regue n'est pas définie

ID de connexion non
valide

La connexion ne correspond pas a I'ID de connexion transmis dans I'état Connexion

Erreur de CRC

Au moins un des CRC_i regus ne correspond pas au CRC_i calculé

Expiration du chien de
garde

Aucune PDU de sécurité valide n'a été recue dans le délai imparti du chien de garde
FSoE

Adress¢ d'Esclave FSoE
non valjde

L'Adresse d'Esclave FSoE transmise dans I'état Connexion ne correspond pas.a
I'adresse locale établie sur I'Esclave FSoE

SafeDalta non valide

Les données de sécurité renvoyées par I'Esclave FSoE dans les états Session,
Connexion et Paramétre ne correspondent pas aux valeurs attendues:-

SafePafa erronés

Les SafePara, envoyés a I'Esclave FSoE dans |'état Paramétre, sont erronés

Longuelur du parameétre
de communication non
valide

La longueur du paramétre de communication est incorrecte

Param@tre de
commuhication non
valide

Le contenu du paramétre de communication est incorrect

Longuelur du paramétre
d'appliqation non valide

La longueur du parameétre d'application est incorrecte

Paramé@tre d'application
non valfde

Le contenu du paramétre d'application/est incorrect

Si un|nceud FSoE détecte une erreur de cammunication, une commande Réinitialisatipn est
envoyge, ainsi que le code d'erreur correspondant dans SafeData[0] & des fins de diagnostic.
Le Maitre FSoE passe alors a I'état SeSsion et I'Esclave FSoE a I'état Réinitialisation. Les

codes|d'erreurs de communication FSoE sont énumérés dans le Tableau 28.

Tableau 28 — Codes d'erreurs de communication FSoE

Code d'erreur

Description

0 Reinitialisation locale ou acquittement d'une commande RESET (Réinitialisation
1 Commande imprévue (INVALID_CMD)

2 Commande inconnue (UNKNOWN_CMD)

3 ID de connexion non valide (INVALID_CONNID)

4 Erreur de CRC (INVALID_CRC)

5 Expiration du chien de garde (WD_EXPIRED)

6 Adresse d'Esclave FSoE non valide (INVALID_ADDRESS)

7 Données de sécurité non valides (INVALID_DATA)

8 Longueur de parametre de communication non valide (INVALID_COMMPARALEN)
9 Données de paramétre de communication non valides (INVALID_COMPARA)
10 Longueur de parametre d'application non valide (INVALID_USERPARALEN)

11 Données de parameétre d'application non valides (INVALID_USERPARA)
0x80-0xFF SafePara non valide (spécifique au dispositif)
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7.4 Table d'états pour Maitre FSoE
7.41 Diagramme d'état de Maitre FSoE
7411 Vue d’ensemble

En fonction de la procédure de communication, le Maitre FSoE peut prendre les états
énumérés dans le Tableau 29.

Tableau 29 - Etats du Maitre FSoE

Etat Description
Reset (Réinitialisation) La connexion FSoE est réinitialisée (les sorties sont en état de sécurité)
Sessio L'ID de session est en cours de transfert (les sorties sont en état de sécurité)

Connedtion (Connexion) L'ID de connexion est en cours de transfert (les sorties sont en état de)sécurité)

Paramgter (Paramétre) Les paramétres sont en cours de transfert (les sorties sont en état de sécurité)

Les données de processus ou les données de sécurité intégréexsont en cours dg

Data (Qonnées) transfert (les sorties ne sont actives que si la commande ProcessData est regue

Le diggramme d'état du Maitre FSoE est illustré en Figure 9.
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Figure 9 — Diagramme d'état du Maitre FSoE

Les paragraphes ci-aprés analysent, pour chaque état, les événements qui peuvent affecter le
Maitre FSoE. Chaque événement est pris en compte sous certaines conditions comportant
différentes actions ou états ultérieurs.

7.4.1.2 Evénements

Un événement peut inclure différents parameétres auxquels il est fait référence dans les
Tables d'états. Le Tableau 30 énumeére les événements considérés.
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Tableau 30 — Evénements dans la table d'états de Maitre FSoE

Evénement

Description

trame regue

Une PDU de sécurité a été regue, ce qui signifie qu'au moins un bit dans la PDU de

sécurité a changé

Paramétres:

Trame = PDU de sécurité regue

Frame.Command = commande de la PDU de sécurité regue
Frame.CrcO = CRC_O de la PDU de sécurité regue

Frame.Connld = ID de connexion de la PDU de sécurité regue

Frame.SafeData = données de sécurité de la PDU de sécurité regue

Expiratjon du chien de
garde

Le chien de garde FSoE a expiré, ce qui signifie qu'aucune PDU de sécurité n'a
recue dans le délai imparti du chien de garde

Parameétres: Aucun

ete

Demande, via une interface locale, de réinitialisation de la ConneXxion FSoE. Ce

Réinitidiiser 1a événement doit étre déclenché a la mise sous tension pour démarrer la communijication
Connexion avec I'Esclave FSoE

Paramétres: Aucun

Demande, via une interface locale, de passage des SafeOutputs a I'état de sécufité ou

Etablir |a Commande de
Donnégs

de sortie de I'état de sécurité
Paramétres:

DataCmd = FailSafeData ou ProcessData

7.4.1.8 Actions

En fonction des différentes conditions, certaines actions sont réalisées si un événenpent a

lieu. Dans les tables d'états, les actions sont présentées comme des invocations de fon
ou des$ attributions de variables.

Le Tapleau 31 énumeére les fonctions utilisées dans la table d'états de Maitre FSoE.

Tableau 31 —'Eonctions dans la table d'états de Maitre FSoE

ctions

Fonction Description
Une trame de Maitre FSoE est envoyée
Paramétres:
cmd = commande de trame
SafeData = référence aux données de sécurité envoyées avec la trame
lastCrc = CRC_O0 de la derniére PDU d'Esclave de Sécurité incluse dans le calcyl du
SendFremetemd; CRC pourtatrame

\
safeData, lastCrc,
connld, seqNo, oldCrc,
bNew)

connld = ID de connexion a insérer dans la trame et inclus dans le calcul du CRC

segNo = Pointeur vers le numéro de séquence Maitre inclus dans le calcul du CRC

pour les trames. Le seqNo incrémenté (peut-étre plusieurs fois) est renvoyé

oldCrc: Pointeur vers le CRC_O de la derniére PDU de Maitre de Sécurité envoyée. Le

CRC_0 calculé est renvoyé

bNew: Si bNew = VRAI et oldCrc est égal au CRC calculé, le calcul du CRC est

recommencé avec le seqNo incrémenté jusqu'a ce que le CRC calculé ne soit plus

égal a oldCrc (procédure conformément au 7.1.3.4)

Le Tableau 32 énumeére les variables utilisées dans la table d'états de Maitre FSoE.
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Variable

Description

LastCrc

CRC_0 de la derniére PDU de Maitre de sécurité envoyée (initialisée a zéro a |
sous tension)

a mise

OldMasterCrc

CRC_0 de la derniere PDU de Maitre de sécurité envoyée (initialisée a zéro a |
sous tension)

a mise

CRC_0 de la derniere PDU d'Esclave de sécurité recue (initialisée a zéro a la mise

OldSlaveCrc :
sous tension)
Numéro de séquence Maitre a utiliser dans le CRC pour |la PDU de Maitre de Sécurité
MasterSeqNo ; A ) )
suivante (initialisée a zéro a la mise sous tension)
Numéro de séquence Esclave attendu a utiliser dans le CRC pour la PDU dEs¢lave
SlaveSgqNo ORI e e e s ) )
de Sécurité suivante (initialisée a zéro a la mise sous tension)
Sessionld ID de session généré de maniére aléatoire (initialisé a zéro a la mise sous tendion)
Indique si la commande ProcessData ou FailSafeData est envoyée.dans I'état
DataCgdmmand A s . R . ;
Données. Initialisée avec FailSafeData a la mise sous tension
Si plusieurs PDU de sécurité doivent étre envoyées dans I'état Session, Connejxion
BytesTpBeSent ou Parameétre, cette variable indique le nombre d'octets guilrestent a envoyer
(initialisée a zéro a la mise sous tension)
ConnData est constitué de I'ID de connexion et de4'Adresse d'Esclave FSoE. Ipitialisé
ConnDé#ta par le configurateur de sécurité a la mise sous tension, en fonction de la configuration
ConnData.Connld: Connectionld de la Connéxion FSoE
SafePara est constitué des parametres de communication de sécurité et des
paramétres d'application de Sécurité. dnitialisé par le configurateur de sécuritéja la
SafePafa mise sous tension, en fonction de la“gonfiguration
SafePara.Watchdog: Chien de garde FSoE
SafePakaSize Indique Ial longueur dg SafePara. In’|t|aI|se par !e conﬁgurateur de sécurité a la|mise
sous tension, en fonction des-données de configuration
Contient les valeurs dewprocessus des sorties de sécurité envoyées a I'Esclavel FSoE.
SafeOutputs Initialisé a la valeur ES_VALUE (Données de sécurité intégrée = 0) a la mise spus
tension
Contient les valeurs de processus des entrées de sécurité regues par I'Esclavel FSoE.
Safelnguts Initialisé a [a~valeur FS_VALUE (Données de sécurité intégrée = 0) a la mise spus
tension
CommHAaultReason Indique-te code d'erreur en cas d'erreur de communication
Si~deux PDU de sécurité doivent étre envoyées dans I'état Session, cette variaple
SecondSessionFrameSent_{ indique si la deuxiéme PDU est déja envoyée. Cette variable est mise sur "FAYX" par
la macro CREATE_SESSION_ID
7.4.1. Macros
Certaines”fonctionnalités sont consolidées dans des macros pour préserver la transpdrence

des Tables d'états.

Le Tableau 33 énumeére les macros utilisées dans la table d'états de Maitre FSoE.

Tableau 33 — Macros dans la table d'états de Maitre FSoE

Macro

Description

corrects
IS_CRC_CORRECT( frame, Parametres:
lastCrc, seqNo, oldCrc, bNew) Trame = trame de réception

dans les calculs du CRC pour la PDU regue

Cette macro vérifie si les CRC de la PDU d'Esclave de Sécurité regue sont

lastCrc = CRC_O de la derniere PDU de Maitre de Sécurité envoyée, incluse
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Macro Description

segNo = Numéro de séquence Esclave inclus dans les calculs du CRC pour la
trame regue. Le segNo incrémenté (peut-étre plusieurs fois) est renvoyé

oldCrc: Pointeur vers le CRC_0 de la derniére PDU d'Esclave de Sécurité
recue. Le CRC_O du télégramme recu est renvoyé

bNew: Si bNew = VRAI et oldCrc est égal au CRC calculé, le calcul du CRC est
recommencé avec le seqgNo incrémenté jusqu'a ce que le CRC calculé ne soit
plus égal a oldCrc (procédure conformément au 7.1.3.4)

Cette macro vérifie le nombre d'octets qui restent a envoyer dans les états

UPDATE_BYTES_TO_BE_SENT Session, Connexion et Paramétre avant que I'état ne soit modifié

(bytesSent) Parameétres:

bytesSent = Nombre d'octets restant a envoyer

Cette macro vérifie si les SafeData de la PDU d'Esclave de Sécurité recue
correspondent aux données attendues

IS_SAHEDATA_CORRECT Paramétres:
(frame,|expectedData,

bytesS¢nt) Trame = trame de réception

expectedData = Référence aux données attendues

bytesSent = Nombre d'octets envoyés

Cette macro réinitialise le chien de garde et'Tance un temporisateur de
surveillance

START| WD(watchdog) Paramétres:

chien de garde = période de surveillance en ms

Cette macro géneére un ID de¢Session aléatoire
CREAT|E_SESSION_ID
La variable SecondSessionkrameSent est réinitialisée a "FAUX"

ADR Cette macro génére upe référence (pointeur) a une variable

7.4.2 Etat Reset (Réinitialisation)

7.4.2.01 Evénement Trame regue
Trar|sition Condition Action Etat suivant
RESET| OK Frame.Command = SessionId:= CREATE SESSION ID(); Session
Reset SendFrame (Session,
ADR (SessionId),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent:=
UL’JJAJ.JLiD.L J.J“..Dil uiDmior_.m T ] r
START WD (SafePara.Watchdog) ;
RESET _STAY1 | Frame.Command <> LastCrc:= 0 Réinitialisation
Reset OldMasterCrc:= 0;

0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= 0;
SendFrame (Reset,

ADR (CommFaultReason),

LastCrc,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),

FALSE) ;
MasterSegNo:= 1;
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Transition

Condition

Action

Etat suivant

RESET_WD

Watchdog expired

SessionId:= CREATE SESSION ID();
SendFrame (Session,

ADR (SessionId),
LastCrc,

0,

ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;

LastCrc = SendFrame.CrcO;
BytesToBeSent:=

Session

UL’L)AJ.T‘_.ibl J.Lbiluibr‘_.ibt‘l\ll (Z) 7
START WD (SafePara.Watchdog) ;

7.4.2.3

Evénement Réinitialiser la Connexion

Trarsition

Condition

Action

Etat suivdnt

RESET| START

LastCrc:= 0

OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReasont= 0;
SendFrame (Resé€t)

ADR (CommFaultReason),
LastCrc,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),
FALSE) ;

MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;

Réinitialisaftion

7.4.2.4

Evénement Etablirjla Commande de Données

Trar|sition

Condition

Action

Etat suivant

RESET| STAY2

DataCommand:= DataCmd;

Réinitialisaftion

7.4.3 Etat Séssion
7.4.3.1 Evénement Trame regue
Transition Condition Action Etat suivant
SESSION OK Frame.Command = LastCrc:= Frame.CrcO; Connexion
- Session SendFrame (Connection,

AND ADR (ConnData),
BytesToBeSent = 0 LastCrc,
AND ConnData.ConnId,

IS CRC CORRECT (Frame,
LastCrc,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),
TRUE) = TRUE

ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),

TRUE) ;
LastCrc:= SendFrame.CrcO;
BytesToBeSent:=

UPDATE BYTES TO BE SENT (4) ;
START WD (SafePara.Watchdog) ;
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Transition

Condition

Action

Etat suivant

SESSION_FAIL1

Frame.Command =
Session

AND

IS CRC_CORRECT (Frame,
LastCrc,

ADR (SlaveSegNo),

ADR (OldSlaveCrc),
TRUE) = FALSE

AND
SecondSessionFrameSent
= TRUE

LastCrc:= 0

OldMasterCrc:= 0;
O0ldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:=

INVALID CRC;

SendFrame (Reset,

ADR (CommFaultReason),

Réinitialisation

LastCrc,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo:= 1;

START WD (SafePara.Watchdog)s

SESSION STAY2 Frame.Command = START WD (SafePara.Watchdog)s Session

Session

AND

IS CRC _CORRECT (Frame,

LastCrc,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),

TRUE) = FALSE

AND

SecondSessionFrameSent

= FALSE

SESSION STAY1 Frame.Command = LastCr&:= Frame.CrcO; Session

Session SendFrame ( Session,

AND ADR (SessionId

BytesToBeSent <> 0 [2-BytesToBeSent]),

AND Frame.CrcO,

IS CRC_CORRECT (Framel 0,

LastCrc, ADR (MasterSeqgNo) ,

ADR (SlaveSegNo) y ADR (OldMasterCrc),

ADR (OldSlaveCxkg), TRUE) ;

TRUE) = TRUE LastCrc:= SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE_ SENT (

BytesToBeSent) ;
SecondSessionFrameSent:=
TRUE;
START WD (SafePara.Watchdog) ;
SESSION RESETY |-Frame.Command = Reset LastCrc:= 0 Session
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
< ionId.=

CREATE SESSION ID();
DataCommand:= FailSafeData;
SendFrame (Session,

ADR (SessionId),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog) ;
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Transition

Condition

Action

Etat suivant

SESSION_FAIL3

Frame.Command
Connection

OR
Frame.Command
Parameter

OR
Frame.Command
ProcessData

LastCrc:= 0

OldMasterCrc:= 0;
O0ldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:=

INVALID CMD;

Réinitialisation

OR SendFrame (Reset,
Frame.Command =
FailSafeData ADR (CommfaultReason),
LastCrc,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog)gs
SESSION FAIL4 Frame.Command <> Reset | LastCrc:= 0 Réinitialisation
AND OldMasterCrc:= 0;
Frame.Command <> OldSlaveCrc:= 0;
Session MasterSegNo:= 1;
AND SlaveSegNo:= 1;
Frame.Command <> DataCommand:= F&ilSafeData;
Connection CommFaultReasons=
AND UNKNOWN_CMD;
Frame.Command <> SendFrame (Reset,
Parameter
AND ADR (CommFaultReason),
Frame.Command <> LastCrc,
ProcessData 0,
AND ADR (MasterSeqgNo) ,
Frame.Command <> ADR (OldMasterCrc),
FailSafeData FALSE)
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
7.4.3.2 Evénement Expiration du chien de garde
Trarsition Candition Action Etat suivdnt
SESSIQN_WD LastCrc:= 0 Réinitialisafion
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= WD EXPIRED;
SendFrame (Reset,

ADURK(LOIMINEdULLREASOIL) ,
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo:= 1;

START WD (SafePara.Watchdog) ;
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7.4.3.3 Evénement Réinitialiser la Connexion
Transition Condition Action Etat suivant
SESSION_RESET2 LastCrc:= 0 Réinitialisation
OldMasterCrc:= 0;

0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= 0;
SendFrame (Reset,

ADR (CommFaultReason),

LastCrc,
07
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
7.4.3.4 Evénement Etablir la Commande de Données
Trapsition Condition Action Etat suivant
SESSION_STAY2 DataCommand:= DataCmd; Session
7.4.4 Etat Connexion
7441 Evénement Trame regue
Tranlsition Condition Action Etat suiyant
CONN |OK Frame.Command = Connection | LastCrc:= Frame.CrcO; Parametre
AND SendFrame (Parameter,
BytesToBeSent = 0 ADR (SafePara),
AND Frame.CrcO,
Frame.ConnId = ConnData.ConnId,
ConnData.ConAId ADR (MasterSeqgNo),
AND ADR (OldMasterCrc),
IS SAFEDATA CORRECT (Frame, TRUE) ;
ADR (CommData) , LastCrc:= SendFrame.CrcO;
4-BytfesToBeSent) = TRUE BytesToBeSent:=
AND UPDATE BYTES TO BE SENT (
IS\CRC CORRECT (Frame, SafeParaSize) ;
llastCrc, START WD (SafePara.Watchdog);
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
TRUE) = TRUE
CONN lEAH4 Frame.Command = Connection | LastCrc:= 0 Réinitialidation
- AND OldMasterCrc:= 0;

Frame.ConnId =
ConnData.ConnId

AND
ISisAFEDATA7CORRECT(Frame,
ADR (ConnData),

4-BytesToBeSent) = TRUE
AND

IS CRC_CORRECT (Frame,
LastCrc,

ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) = FALSE

O0ldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:=

INVALID CRC;

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
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CONN FAIL2 Frame.Command = Connection | LastCrc:= 0 Réinitialisation
- AND OldMasterCrc:= 0;
Frame.ConnId = O0ldSlaveCrc:= 0;
ConnData.ConnId MasterSegNo:= 1;
AND SlaveSegNo:= 1;
IS SAFEDATA CORRECT (Frame, | DataCommand:= FailSafeData;
ADR (ConnData), CommFaultReason:=
4-BytesToBeSent) = FALSE INVALID DATA;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdogy ¢
CONN |FAIL3 Frame.Command = Connection | LastCrc:= 0 Réinitialidation
AND OldMasterCrc:= 0;
Frame.ConnId <> OldSlaveCrc:= 0;
ConnData.ConnId MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FaidlSafeData;
CommFaultReasony=
INVALID_CONNID;
SendFramé€ (Reset,
ADR (CormmFaultReason),
LastCrc,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
CONN [STAY1 Frame.Command = Cornection | LastCrc:= Frame.CrcO; Connexioh
AND SendFrame (Connection,
BytesToBeSent <> 0 ADR (ConnDatal[4-
AND BytesToBeSent]),
Frame.ConnId = Frame.CzrcO,
ConnDatanCennId ConnData.ConnId,
AND ADR (MasterSeqgNo),
IS SKFEDATA CORRECT (Frame, ADR (OldMasterCrc),
ADR\(ConnData), TRUE) ;
43BytesToBeSent) = TRUE LastCrc:= SendFrame.Crc0;
AND BytesToBeSent:=
IS CRC_CORRECT (Frame, UPDATE BYTES TO BE SENT (
LastCrc, BytesToBeSent) ;
ADR (SlaveSegNo), START WD (SafePara.Watchdog);
ADR(QOl1dSlaveCrc) ,

TRUE) = TRUE
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Transition Condition Action Etat suivant
CONN RESET1 | Frame.Command = Reset LastCrc:= 0 Session
- OldMasterCrc:= 0;
O0ldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
SessionlId:=
CREATE_SESSION ID();
SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO
BytesToBeSent:=
UPDATE BYTES TO BE SENT (2)y
START WD (SafePara.Watchdogy)’;
CONN |[FAIL4 Frame.Command = Session LastCrc:= 0 Réinitialidation
7] OR OldMasterCrc:= 0;
Frame.Command = Parameter O0ldSlaveCrc:= 0;
OR MasterSegNo:= 1;
Frame.Command = SlaveSegNo:= 14
ProcessData DataCommand:= “éailSafeData;
OR CommFaultReason:=
Frame.Command = INVALID €MD;
FailSafeData SendFrame (Reset,
ADR [CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
CONN |FAIL5 Frame.Command <> [Reset LastCrc:= 0 Réinitialidation
7] AND OldMasterCrc:= 0;
Frame.Command <> Session O0ldSlaveCrc:= 0;
AND MasterSegNo:= 1;
Frame.Command <> SlaveSegNo:= 1;
Connection DataCommand:= FailSafeData;
AND CommFaultReason:=
Frame. Command <> Parameter | UNKNOWN CMD;
AND SendFrame (Reset,
Frame.Command <>
ProcessData ADR (CommFaultReason),
AND LastCrc,
Frame.Command <> 0,
FaillSafeData ADR (M::QfQV‘QQrIT\Tm\'

ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
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7.4.4.2 Evénement Expiration du chien de garde

Transition

Condition

Action

Etat suivant

CONN_WD

LastCrc:= 0
OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= WD EXPIRED;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,

Réinitialisation

07
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo:= 1;

START WD (SafePara.Watchdog) ;

7.4.4.8 Evénement Réinitialiser la

Connexion

Trarsition

Condition

Action

Etat suivdnt

CONN_JRESET2

LastCrc:= 0
OldMasterCrc:= 0;
0ldSlaveCrc:= 0¢
MasterSeqgNo:={1}
SlaveSegNo:=/17
DataCommarnds= FailSafeData;
CommFaultReason:= 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;

Réinitialisaftion

7.4.4.11 Evénement Etablir la Commande de Données

Trarlsition

Condition

Action

Etat suijvant

CONN_|STAY2

DataCommand:= DataCmd;

Connexign
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7.4.5 Etat Parameétre

7.4.51 Evénement Trame regue
Transition Condition Action Etat suivant
PARA OK Frame.Command = Parameter LastCrc:= Frame.CrcO; Données
- AND SendFrame (DataCommand,
BytesToBeSent = 0 ADR (SafeOutputs),
AND Frame.CrcO,

Frame.ConnId =
ConnData.ConnId

AND
ISisAFEDATA7CORRECT(Frame,

ConnData.ConnId,
ADR (MasterSegNo) ,

ADR (OldMasterCrc),

TRUE) ;

ADK (sarePara),

SafeParaSize-
BytesToBeSent) = TRUE

AND

IS CRC CORRECT (Frame,

LastCrc,

ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),

LastCrc:= SsSendikrame.CrcOy;

START WD (SafePara.Watchdog) ;

TRUE) = TRUE
PARA FAIL1 Frame.Command = Parameter LastCrc:= 0 Réinitialisktion
N AND OldMasterCrc:= 0;

Frame.ConnId =
ConnData.ConnId

AND

IS SAFEDATA CORRECT (Frame,
ADR (SafePara),

SafeParaSize-
BytesToBeSent) = TRUE

AND

IS CRC_CORRECT (Frame,

LastCrc,

ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),

0OldSlaveCrc:= 0y
MasterSegNo:=\1%
SlaveSegNo:=-1;
DataCommarid:= FailSafeData;
CommFaudtReason:=

INVALID €RC;

SendFrame (Reset,

APR(CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,

TRUE) = FALSE ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
PARA FAIL2 Frame.Command™ =‘*Parameter LastCrc:= 0 Réinitialisktion
7 AND OldMasterCrc:= 0O;

Frame.Connid’ =

ConnDat/asy€onnId

AND

IS*SAFEDATA7CORRECT(Frame,

APR(SafePara),

SafeParaSize-
BytesToBeSent) = FALSE

OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:=

INVALID DATA;

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,

0,
ADR (MasterSegNo) ,

ADR (OldMasterCrc),

FALSE) ;
MasterSegNo:= 1;

START WD (SafePara.Watchdog) ;
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Transition Condition Action Etat suivant
PARA FAIL3 Frame.Command = Parameter LastCrc:= 0 Réinitialisation
- AND OldMasterCrc:= 0O;
Frame.ConnId <> OldSlaveCrc:= 0;
ConnData.ConnId MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:=
INVALID CONNID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
PARA BTAY1 Frame.Command = Parameter LastCrc:= Frame.CrcO; Paramétrd
AND SendFrame ( Parameter,
BytesToBeSent <> 0 ADR (SafePara[SafeParaSize-
AND BytesToBeSentd,)
Frame.ConnId = Frame.CrcO,
ConnData.ConnId ConnData.Connld,
AND ADR (MastergegNo) ,
IS SAFEDATA CORRECT (Frame, ADR (OldMagterCrc),
ADR (SafePara), TRUE) ;
SafeParaSize- LastCrc&=) SendFrame.CrcO0;
BytesToBeSent) = TRUE BytesT@BeSent:=
AND UPDATE BYTES TO BE SENT (
IS CRC_CORRECT (Frame, BytesToBeSent) ;
LastCrc, START WD (SafePara.Watchdog);
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) = TRUE
PARA RESET1 | Frame.Command = Reset LastCrc:= 0 Session

OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
SessionId:=
CREATE_SESSION ID();
SendFrame (Session,

ADR (SessionId),

LastCRC,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),

FALSE) ;
LastCrc = SendFrame CrcQ
BytesToBeSent:=

UPDATE BYTES TO BE SENT(2) ;
START WD (SafePara.Watchdog) ;
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Transition Condition Action Etat suivant
PARA FAIL4 Frame.Command = Session LastCrc:= 0 Réinitialisation
- OR OldMasterCrc:= 0O;
Frame.Command = Connection | OldSlaveCrc:= 0;
OR MasterSegNo:= 1;
Frame.Command = SlaveSegNo:= 1;
ProcessData DataCommand:= FailSafeData;
OR CommFaultReason:=
Frame.Command = INVALID CMD;
FailSafeData SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
PARA FAIL5 Frame.Command <> Reset LastCrc:= 0 Réinitialishtion
AND OldMasterCrc:= 0;
Frame.Command <> Session 0OldSlaveCrc:= 0;
AND MasterSegNo:= 1;
Frame.Command <> SlaveSegNo:= 1;
Connection DataCommand:= FaidSafeData;
AND CommFaultReagony=
Frame.Command <> Parameter | UNKNOWN CMDy
AND SendFrame{(Reset,
Frame.Command <>
ProcessData ADR (COmmFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
7.4.5.p Evénement Expiration du chien de garde
PARA_WD LastCrc:= 0 Réinitialisalion
OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= WD EXPIRED;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSeqgNo:= 1;
START WD (SafePara.Watchdog) ;
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Evénement Réinitialiser la Connexion
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Transition

Condition

Action

Etat suivant

PARA_RESET2

LastCrc:= 0

OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= 0;
SendFrame (Reset,

ADR (CommFaultReason),

Réinitialisation

LastCrc,
07
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
7.4.5.11 Evénement Etablir la Commande de Données
Trarlsition Condition Action Etat suijvant
PARA_BTAY2 DataCommand:= DataChd; Paramétie
7.4.6 Etat Données
7.4.6.1 Evénement Trame regue
Transition Condition Action Etat suivant
DATA DK1 Frame.Command = Safelnputs:= Frame.SafeData; Données
ProcessData LastCrc:= Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnlId = ADR (SafeOutputs),
ConnData.ConnId Frame.CrcO,
AND ConnData.ConnId,
IS _CRC_CORRECT (Frame, ADR (MasterSegNo) ,
LastCrc, ADR (OldMasterCrc),
ADR (SlaweSeqNo) , TRUE) ;
ADR (@1dSlaveCrc), LastCrc:= SendFrame.CrcO;
TRUE)."= TRUE START WD (SafePara.Watchdog) ;
DATA DK2 Frame .Command = SafeInputs:= FS VALUE; Données
- FailSafeData LastCrc:= Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnlId = ADR (SafeOutputs),
ConnData.ConnId Frame.CrcO,
AND ConnData.ConnId,
IS _CRC_CORRECT (Frame, ADR (MasterSegNo) ,
LastCrc, ADR (OldMasterCrc),
ADR (SlaveSegNo) , TRUE) ;
ADR (OldSlaveCrc), LastCrc:= SendFrame.CrcO;
TRUE) = TRUE START WD (SafePara.Watchdog) ;
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Transition Condition Action Etat suivant
DATA_FAIL1 (Frame.Command = LastCrc:= 0 Réinitialisation
ProcessData OldMasterCrc:= 0;
OR 0OldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
FailSafeData) SlaveSegNo:= 1;
AND DataCommand:= FailSafeData;
Frame.ConnId = SafeInputs:= FS VALUE;
ConnData.ConnId CommFaultReason:= INVALID CRC;
AND SendFrame (Reset,
IS CRC _CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (SlaveSegNo) , 0,
ADR (OldSlaveCrc), ADR (MasterSegNo) ,
TRUE) = FALSE ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
DATA_FAIL2 (Frame.Command = LastCrc:= 0 Réinitialisafion
ProcessData OldMasterCrc:= 0;
OR 0OldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
FailSafeData) SlaveSegNo:= 1;
AND DataCommand:= FailSafeDdta;

Frame.ConnId <>
ConnData.ConnId

SafeInputs:= FS VALUEY
CommFaultReason:=
INVALID_CONNID
SendFrame (Resé€t,
ABR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;

DATA RESET1 Frame.Command =

Reset

LastCrc:= 0
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
Safelnputs:= FS VALUE;
SessionId:=
CREATE SESSION ID();
SendFrame (Session,

ADR (SessionId),

LastCRC,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),
EALSE) -

Session

LastCrc = SendFrame.Crc0
BytesToBeSent:=
UPDATE BYTES TO BE SENT (2) ;
START WD (SafePara.Watchdog) ;
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Transition Condition Action Etat suivant
DATA_FAIL3 Frame.Command = LastCrc:= 0 Réinitialisation
Session OldMasterCrc:= 0;
OR OldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
Connection SlaveSegNo:= 1;
OR DataCommand:= FailSafeData;
Frame.Command = CommFaultReason:= INVALID CMD;
Parameter SafeInputs:= FS VALUE;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog) ;
DATA_FAIL4 Frame.Command <> LastCrc:= 0 Réinitialisafion
Reset OldMasterCrc:= 0;
AND OldSlaveCrc:= 0;
Frame.Command <> MasterSegNo:= 1;
Session SlaveSegNo:= 1;
AND DataCommand:= FailSafeData;
Frame.Command <> SafeInputs:= FS VALUEY
Connection CommFaultReason:=, ONKNOWN CMD;
AND SendFrame (Reset,
Frame.Command <> ADR{CommFaultReason),
Parameter LastCrc,
AND 0,
Frame.Command <> ADR (MasterSegNo) ,
ProcessData ADR (OldMasterCrc),
AND FALSE) ;
Frame.Command <> MasterSegNo:= 1;
FailSafeData START WD (SafePara.Watchdog) ;
7.4.6.2 Evénement Expiration-du chien de garde
Trar]sition Condition Action Etat suivdnt
DATA_IVD LastCrc:= 0 Réinitialisafion
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
SafeInputs:= FS VALUE;
CommFaultReason:= WD EXPIRED
SendFrame (Reset,
ADR (CommFaultReason),

LdsLtCUILC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo:= 1;
START WD (SafePara.Watchdog) ;



https://iecnorm.com/api/?name=8e282fc68242524164b586a4db1e971e

61784-3-12 © CEI:2010

- 161 -

7.4.6.3 Evénement Réinitialiser la Connexion

Transition

Condition

Action

Etat suivant

DATA_RESET2

LastCrc:= 0
OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
Safelnputs:= FS VALUE;
CommFaultReason:= 0;
SendFrame (Reset,
ADR (CommFaultReason),

TIStCIT,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSeqgNo:= 1;

START WD (SafePara.Watchdog) ;

Réinitialisation

7.4.6.11 Evénement Etablir la Commande de Données

Trallsition

Condition Action Etat
suivarn
DATA_BTAY DataCommand:= PataCmd; Données
7.5 |Table d'états pour Esclave FSoE
7.51 Diagramme d'état d'Esclave FSoE
7.51.1 Vue d’ensemble
En fonction de la procédure de communication, I'Esclave FSoE peut prendre les| états

énumérés dans le Tableau 34.

Tableau 34 — Etats de I'Esclave FSoE

Etat

Description

Reset (Réinitialisation)

La connexion FSoE est réinitialisée (les sorties sont en état de sécurité)

Sessio

L'ID de session est en cours de transfert (les sorties sont en état de sécurité)

Connedtion (€onnexion)

L'ID de connexion est en cours de transfert (les sorties sont en état de sécurité)

Paramgter(Paramétre)

Les parameétres sont en cours de transfert (les sorties sont en état de sécurité)

Data (Données)

Les données de processus ou les données de sécurité intégrée sont en cours de
transfert (les sorties ne sont actives que si la commande ProcessData est regue)

Le diagramme d'état de I'Esclave FSoE est illustré en Figure 10.
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Figure 10 — Diagramme d'état de I'Esclave FSoE

Les paragraphes ci-aprés analysent, pour chaque état, les événements qui peuvent affecter
I'Esclave FSoE. Chaque événement est pris en compte sous certaines conditions comportant
différentes actions ou états ultérieurs.

7.5.1.2 Evénements

Un événement peut inclure différents parameétres auxquels il est fait référence dans les
Tables d'états. Le Tableau 35 énumeére les événements considérés.
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Tableau 35 — Evénements dans la table d'états d'Esclave FSoE

Evénement Description
Une PDU de sécurité a été regue, ce qui signifie qu'au moins un bit dans la PDU a
changé
Parameétres:
Trame = PDU de sécurité regue
trame regue Frame.Command = commande de la PDU de sécurité regue
Frame.CrcO = CRC_O de la PDU de sécurité regue
Frame.Connld = ID de connexion de la PDU de sécurité regue
Frame.SafeData = données de sécurité de la PDU de sécurité regue
] ] Le chien de garde FSoE a expiré, ce qui signifie qu'aucune nouvelle PDU(de séqurité
eXPcljra“O” du chien de n'a été regue dans le délai imparti du chien de garde
garde
Paramétres: Aucun
Réinitidiiser 1a Demande, via une interface locale, de réinitialisation de la ConneXxion FSoE.
Conneyion Paramétres: Aucun
Demande, via une interface locale, de passage des Safelnputs a I'état de sécurifé ou
. de sortie de I'état de sécurité
Etablir [a Commande de
Donnéds Paramétres:
DataCmd: FailSafeData ou ProcessData
7.51.8 Actions
En fonction des différentes conditions, certaings actions sont réalisées si un événement a
lieu. Dans les tables d'états, les actions sont\présentées comme des invocations de fonctions
ou des$ attributions de variables.
Le Tapleau 36 énumere les fonctions_utilisées dans la table d'états d'Esclave FSoE.
Tableau 36 — Fonctions dans la table d'états d'Esclave FSoE
Fonction Description
Une PDU d'Esclave de Sécurité est envoyée
Paramétres:
cmd = commande de trame
SafeData = référence aux données de sécurité envoyées avec la trame
lastCrc = CRC_O de la derniére PDU de Maitre de Sécurité incluse dans le calcyl du
SendFrame(emd, CRC pour la trame
safeData—tastere; — — )
connld, seqNo, oldCrc, connld = ID de connexion a insérer dans la trame et inclus dans le calcul du CRC
bNew) segNo = Pointeur vers le numéro de séquence Esclave inclus dans le calcul du CRC

pour les trames. Le seqNo incrémenté (peut-étre plusieurs fois) est renvoyé

oldCrc: Pointeur vers le CRC_O de la derniére PDU d'Esclave de Sécurité envoyée. Le

CRC_0 calculé est renvoyé

bNew: Si bNew = VRAI et oldCrc est égal au CRC calculé, le calcul du CRC est

recommencé avec le seqNo incrémenté jusqu'a ce que le CRC calculé ne soit plus

égal a oldCrc (procédure conformément au 7.1.3.4)
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e les variables utilisées dans la table d'états d'Esclave FSoE.

Tableau 37 — Variables dans la table d'états d'Esclave FSoE

Variable

Description

LastCrc

CRC_0 de la derniére PDU d'Esclave de sécurité (initialisé a zéro a la mise sous
tension)

OldMasterCrc

CRC_0 de la derniére PDU de Maitre de Sécurité recue (initialisé a zéro a la mise
sous tension)

OldSlaveCrc

CRC_0 de la derniére PDU d'Esclave de sécurité envoyée (initialisé a zéro a la mise
sous tension)

MasterfeqNo

Numéro de séquence Maitre attendu, a utiliser dans le CRC pour la PDU de Maljfre de
Sécurité suivante (initialisé a zéro a la mise sous tension)

SlaveSgqNo

Numéro de séquence Esclave a utiliser dans le CRC pour la PDU d'Esclave de
Sécurité suivante (initialisé a zéro a la mise sous tension)

InitSeqNo Variable contenant le numéro de séquence d'initialisation 1

Indique si la commande ProcessData ou FailSafeData est epyoyée dans |'état
DataCgdmmand . e . N . ;

Données. Initialisée avec FailSafeData a la mise sous tensjon

Si plusieurs PDU de sécurité doivent étre envoyées dans ['état Session, Connex|on ou
BytesTpBeSent Paramétre, cette variable indique le nombre d'octets*qui'restent a envoyer (initiglisée a

zéro a la mise sous tension)

Connedtionld

Dans I'état Connexion, le ConnectionlD est regu par le Maitre FSoE (initialisé a géro a
la mise sous tension)

ConnedtionData

Dans I'état Connexion, les ConnectionBata*sont recues par le Maitre FSoE (initiglisées
a zéro a la mise sous tension)

SlaveAfidress

L'Adresse d'Esclave FSoE est initialisée via une interface locale a la mise sous {ension
(généralement un commutateur d'adresses externe)

SafePafa

Les SafePara sont regus paf le Maitre FSoE dans I'état Paramétre et initialisés ¢
fonction du dispositif

=}

SafePara.Watchdog:.chien de garde FSoE (initialisé a zéro a la mise sous tensi¢n)

Expect¢dSafeParaSize

Indique la longueur de SafePara attendue

Contient les valeurs de processus des sorties de sécurité regues par le Maitre FSoE.

SafeOutputs Initialisé ala-valeur FS_VALUE (Données de sécurité intégrée = 0) a la mise sofis
tension
Contient les valeurs de processus des entrées de sécurité envoyées au Maitre HSoE.
Safelnguts Initialisé a la valeur FS_VALUE (Données de sécurité intégrée = 0) a la mise solis

tension

CommHaultReason

Indique le code d'erreur en cas d'erreur de communication

7.5.1. Macros

Certaines fonctionnaliies sont consolidees dans des macros pour preserver la iransparence

des Tables d'états.

Le Tableau 38 énumére les macros utilisées dans la table d'états d'Esclave FSoE.

Tableau 38 — Macros dans la table d'états d'Esclave FSoE

Macro

Description

IS_CRC_CORRECT( frame,

Cette macro vérifie si les CRC de la PDU de Maitre de Sécurité recue sont

lastCrc, seqNo, oldCrc, bNew) corrects

Paramétres:
trame: PDU regue

lastCrc: CRC_0 de la derniere PDU d'Esclave de Sécurité envoyée, incluse
dans les calculs du CRC pour la trame regue
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