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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RELAIS DE MESURE ET DISPOSITIFS DE PROTECTION —
INTERFACE DE COMMUNICATION DES PROTECTIONS -

Partie 1: Généralités

AVANT-PROPOS

La CE! (Commission Electrotechnique Internationale) est une organigati i e| normalisation
composée de I'ensemble des comités électrotechniques nationaux (Confité tionaux de la“¢EIl). La CEl a
pour objet de favoriser la coopération internationale pour toutes les questions,_de o

domaines de I'électricité et de I'électronique. A cet effet, la CEl, £nfre altres activités, des Normes
internationales. Leur élaboration est confiée & des comités d'études, aux( tout Comité
national intéressé par le sujet traité peut participer. Les orgahisali 5 nementales et
non gouvernementales, en liaison avec la CEl, participe b aux travaux. La [CEl collabore

étroitement avec I'Organisation Internationale de Norm ion (IS énditions fix¢es par accord
entre les deux organisations.

Les décisions ou accords officiels de la CEl Q i chniques, représeptent, dans la

ent & appliquer
El dans leurs
brme nationale

bbation et sa

b peuvent faire
éfre tenue pour
xistence.

CEl: Relais

exfe de cette norme est issu des documents suivants:

FDIS Rapport de vote

95/17/FDIS 95/24/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

MEASURING RELAYS AND PROTECTION EQUIPMENT -
PROTECTION COMMUNICATION INTERFACING -

Part 1: General

FOREWORD

1) The IEC (International Electrotechnical Commission) is a worldwide organjZati standardization
comprising all national electrotechnical committees (IEC National Committees). is to
promofe international co-operation on all questions concerning standardization in tronic
fields.| To this end and in addition to other activities, the IEC publishes Their
preparhtion is entrusted to technical committees; any IEC National Committee intere bje¢t dealt
with may participate in this preparatory work. International, governmenta ernimental’organizations
liaising with the IEC also participate in this preparation. The IEC collaborz ational
Organization for Standardization (1SO) in accordance with conaition determine ben the
two organizations.

2) The fd ble, an
intern ntation
from

3) Thed in the
form ¢ in that
sense

4) In ordper to promote internationa i 5 mittees undertake to apply IEC Interfational
Standards transparently to axi X B_in their national and regional standards. Any
divergence between the| I a 3 ing national or regional standard shall be|clearly
indicated in the latter.

5) The IBC provides for any
equiprpent declared’to

6) Attent be the
subjed

Internatio e 95:

Measurin

The text ?f this standard is based on the following documents:

FDIS Report on voting

95/17/FDIS 95/24/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.
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INTRODUCTION

La présente Norme internationale est la partie 1 d'une série de normes couvrant Finterface de
communication des protections.

Cette norme donne des informations générales sur la structure des systémes hiérarchisés
basés sur des dispositifs communicants pour le contrdle et la surveillance dans les installations
électriques. Ces informations générales définissent le cadre des architectures, profils de
communication et autres éléments de conception présenté dans des parties suivantes.

Aujourd’hui, la disponibilité de microprocesseurs a bas prix et de plus en plus performants
renforce le concept d'installations électriques ol les différents dispositifs, produits par
diffrents fabricants, peuvent &tre utilisés dans un systeme ouvert. Dans ungysteme ouvert, le

z

mlcroprocesseur represente I’element de base des dlfferentes unites s et permet
I'éc ion.
Ce CEl définis-
san teux centra-
lisép numériques
(prd ouvert.
Cet

bs et dispo-

i) moyens de tran

Leq principaux lie \ itésde’la CEl et le CE 95 sont présentés syr le schéma

synoptique nt



https://iecnorm.com/api/?name=e0bde874c0ce37ba4bcfa197e3f1f7f6

1733-1 © IEC:1995 -7 -

INTRODUCTION

This International Standard is Part 1 of a series of standards covering protection communi-
cation interfacing.

This standard presents the general overview of the structure of communication-based,
hierarchical control and monitoring systems in electrical installations. The overview outlines the
architectures, protocol profiles, and other design features presented in prospective additional
parts.

Today the availability of low-cost microprocessors, with increased capability, supports the
concept of electncal installations in WhICh dlstrlbuted dewces built by different manufacturers

can be e base
element ¢ ystem
via communication links
The abov de ‘avpilable
that clea alised devices, the
interoper:h d 5 itoring
and cont
The follo]w'

a) typic

b) typ

C) nee itoring

and cgntrol devices;

d) the|transmission med
The main links betwee g block

diagram. : C
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Figure 1 — Schéma synoptique des principales liaisons du CE 95
avec d’autres comités de la CEIl
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Figure 1 - Block diagram of main links of TC 95 with other IEC committees
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RELAIS DE MESURE ET DISPOSITIFS DE PROTECTION -
INTERFACE DE COMMUNICATION DES PROTECTIONS -

Partie 1: Généralités

1 Domaine d’application et objet

La présente partie de la CEl 1733 s’applique a la normalisation des interfaces de communi-

cation pour les appareils numériques de protection et tous les disposyilis
conduite qui seront utilisés dans une méme installation électrique.

sup
La

pag

La

asitifs spécialisé
s Ya pDas p

2

Leg ontiennent des dispositions qui, par suite de
qui ngsitions valables pour la présente partie de la (
mo s éditions indiquées étaient en vigueur. Tout document

} son 'it

survdillance et de

Ihe structure
un systéme

Hes tensions

: la commu-

, comme les
He normes.

la référence
CEl 1733. Au
normatif est
partie de la
récentes des

srmatifs, indiqués ci-aprés. Les membres de la CEl et de I''SO possedent le

ISO 7498: 1984, Systémes de traitement de [linformation — Interconnexion des systemes

ouverts — Modéle de référence de base

3 Définitions

Pour les besoins de la présente partie de la CEIl 1733, les définitions suivantes s’appliquent:

3.1 interface de communication des protections: Interface qui permet l'inte

rconnectivité

et 'interopérabilité entre des dispositifs de protection, de surveillance et de conduite, produits

par différents fabricants et montés sur la méme installation électrique.


https://iecnorm.com/api/?name=e0bde874c0ce37ba4bcfa197e3f1f7f6

1733-1 © IEC:1995 -11 -

MEASURING RELAYS AND PROTECTION EQUIPMENT —
PROTECTION COMMUNICATION INTERFACING -

Part 1: General

1 Scope and object

This part of IEC 1733 applies to standardisation of protection communication interfacing for
digital protection equipment and related control and monitoring devices to be used in the same
electrical jnstaliation.

This stanflard gives general information about the functional levels i Licture

and about the typical organisation of devices communicating in an oper

In this standard, an electrical installation refers to substatio 1 kV
and pow

Communi i unication bgtween
a substat bf this

standard.

rie manufacturer, for edample
eries of standards.

Communi
differentiz

2 Normati

ovisions which, through reference in this text,

At the time of publication, the editions indicated
bject to revision, and parties to agreements [based

d to investigate the possibility of applying the¢ most
dnts indicated below. Members of IEC and ISO mpintain

ation processing systems — Open Systems Interconnection —| Basic

3 Definitions

For the purpose of this part of IEC 1733 the following definitions apply:

3.1 protection communication interfacing: Interfacing that allows the interconnectivity and
interoperability between protection, monitoring and control devices, built by different
manufacturers installed in the same electrical installation.
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3.2 systéme hiérarchisé: Systéme organisé en plusieurs niveaux fonctionnels qui commu-
niquent entre eux.

3.3 interconnectivité: Capacité des différents dispositifs numériques d’échanger des
données (voir figure 5).

3.4 interopérabilité: Capacité des différents dispositifs numériques d’échanger des infor-
mations communes compréhensibles (voir figure 5).

3.5 interchangeabilité: Capacité des différents dispositifs numériques, construits pér
différents fabricants, d'étre remplacés les uns par les autres sans devoir modifier les caracté-
ristiques de fonctionnement du systéme (voir figure 5).

3.6| élément de communication: Partie d’'un dispositif connecté qui cemmynique avec
d’aytres éléments via le réseau de communication.

3.7 itif, opérant
dan de niveaux
fong : entre dispo-

3.8 liaison d'un
circ e communi-
cati

3.9| dispositif: Toute entité physi 3 et qui peut
avojr un élément de commande et/ou u%é s ).

4 1 ations identifiablesidans uné

La figure 2 @e s

Le $ nt étre sub-

divi

tionneurs et

I'installation

e) information sur les défaillances (par exemple: provenant des dispositifs de protection);

f) information sur les paramétres (réglages, etc.).

5 Structure type d’un systéme hiérarchisé

5.1 Structure d’un systéme hiérarchisé

La figure 3 montre la structure fonctionnelle type d’une installation électrique (par exemple: une
sous-station THT/HT) organisée en un systéme hiérarchisé. Il existe trois niveaux fonctionnels:
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3.2 hierarchical system: System organised in different hierarchical functional levels with
communication between them.

3.3 interconnectivity: Capability of devices to exchange data (see figure 5).

3.4 interoperability: Capability of different devices to exchange commonly understandable
information (see figure 5).

3.5 interchangeability: Capability of different devices, built by different manufacturers, to be
interchanged with one another without modifying the system operating characteristics (see
figure 5).

3.6 communication element: other
elements|via the communication network.
3.7 co in an
open sy ferent
functiona and a
centralizéd equipment).
3.8 connector: Coupling device employed to co i uit or
communitation element with that of another circuit o i
3.9 device: Physical entity connectéd to i ave a
control e
4 Typeg of information id
Figure 2 shows a typical
The typigal ihfor ng six
categorigs:
a) position info
b) commands~(fo circuit-
breakers);
C) an¢malies g i )I"I);
dm
e) fadit informationyfor example from protection devices;
f) pata mation e 'e, nfr-) .

5 Typical structure of a hierarchical system

5.1 Structure of a hierarchical system

Figure 3 shows a typical functional structure of an electrical installation (for example an
EHV/HV substation) organised in a hierarchical system. There are three functional levels:
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a) niveau 0: niveau du procédé

ce niveau comprend I'équipement primaire (transformateurs, disjoncteurs, sectionneurs,
etc.).

b) niveau 1: niveau de la tranche

ce niveau comprend les fonctions ayant un rapport direct avec I'équipement primaire, par
exemple:

— surveillance et mesure;
— protection;
— réenclenchement;

— conduite.

d) niveau 2: niveau poste

de niveau comprend les fonctions normales d’'un poste, par exemrple:
— surveillance et mesure;

— conduite;

— télémétrie et téléconduite.

5.2 | Echange d’informations

‘information

La figure 3 montre un schéma synoptique
é t au méme

nivdau fonctionnel ou entre des disposit

-

La tommunication entre les dispdsitifs-peutpétre réalisée soit par des connexiops tradition-
nellgs point par point (via cable multico eur etfod par un réseau de communication.

6 Organisation d

6.1

nombre de
le montre la

L’éq
fong
figu

us, via une
intgrface et un support de liaison, pour permettre I'échange des informations.

Pour qu'un tel échange d’informations soit possible, le ou les protocole(s) de transmission
doivent étre compatibles & chaque fois qu’'une communication doit étre réalisée entre des
dispositifs de différents constructeurs.

Comme le montre la figure 4, la machine de communication est congue par le fabricant du
dispositif et comprend deux parties: le matériel (puces, contrdleur, émetteurs-récepteurs) et le
logiciel.

Le sous-systéme de communication comprend le support physique et la machine de communi-
cation des dispositifs communicants: ce sous-systéme est représenté par la zone hachurée de
la figure 4.
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a) level 0: process level

this level includes the primary equipment (instrument transformers, circuit breakers,

disconnectors, etc.).
b) level 1: unit level
this level includes functions directly related to primary equipment, for example:
— monitoring and metering;
— protection;
— automatic reclosing;
— control.

c) level 2: substation level

this level includes common substation functions, for example:
-~ nonitoring and metering;
— ¢ontrol;
— telemetry and telecontrol.

5.2 Infonmation exchange

Figure 3 $hows a block diagram of a typical EHV/HV subs and/or
digital) can be exchanged between devic nctional level or bgtween
devices

6 Comni

6.1 Devi

The seco

The communjeation machines connect ftwo or more application machines, via an interfa
medium, foallow the exchange of information.

h-point

ce and

In order to allow the above-mentioned exchange of information, the transmission protocol(s)

shall be compatible, in all cases where communication between devices of d
manufacturers is required.

ifferent

The communication machine as shown in figure 4 wusually includes both hardware

(communication chips, controller, transceivers) and software and is designed by the
manufacturer.

device

The communication sub-system includes the physical medium and the communication machine

of communicating devices: this is shown by the dashed zone in figure 4.
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6.2 Exemple d’un dispositif intelligent

Les figures 5 et 6 montrent une représentation plus détaillée de dispositifs intelligents commu-
nicants et distribués sur une installation électrique.

Sur la figure 5, les bornes de connexion du bas représentent la connexion physique entre le
dispositif et le procédé, par exemple dans le cas d’un équipement de protection, les bornes de
raccordement nécessaires pour le relier aux transformateurs de courants et de tension ainsi
gu’aux disjoncteurs, etc., par l'intermédiaire d’'une liaison traditionnelle point par point (céable).

Dans le dispositif communicant (D), le bloc « machine d’application » peut é&tre subdivisé en
trois parties:

: : et—ta conversion
analogique a numérique du signal. L'interface « procédé ; alement des
gommandes au processus et regoit du processus des informa des éléments
(par exemple: des coupe-circuits). L'interface processus dépend ¢ 6 i phyanues
au procédé et des caractéristiques du signal électriq 8 ormalement
propriétaire de la technologie utilisée.

T3y - L y DUU cl U U T U AU A

b) les algorithmes d’application, qui fournissent
ithmes dappllcatnon comprennent les fonction U systéme

des sont des

aractensthues particuliéres a chaque disposi { propriétaire

de fa méthode utilisée pour réaliser les algoritt ’ ication, ainsi technologie

tilisée.

¢) I'interface systéme, qui permet 3 chi ‘applicati iquer avec la
i unicati es données

ransmises doit étre compatlbl : i de i iti éme ouvert de

gonégarantirl' sropérabilj e N it é i t attribuée a

'interface syste 30O couche 7:

‘ pplicatioz
Le dispositif ¢

les données.

d’une appli-

B communes

des éléments-échangés.

n angeabilitéelle permet-deremplacerun-dispesitit- parun-autre-sans modifier les
caractéristiques fonctlonnelles du systéeme. L'interchangeabilité peut étre assurée si les
caractéristiques fonctionnelles spécifiques a une application donnée sont présentes dans
des dispositifs de marques différentes.

La figure 6 montre un dispositif intelligent communicant qui n'est pas directement connecté au
processus. Ce dispositif échange des commandes et des données avec des dispositifs
appartenant 4 un autre niveau (inférieur ou supérieur) a travers deux différentes machines de
communication. Dans cet exemple, la tache affectée & la couche « interface processus » est la
méme que la tache affectée a la couche «interface systéme».
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6.2 Model of an intelligent device

Figures 5 and 6 show a more detailed representation of intelligent distributed communicating
devices.

Referring to figure 5 the lower connecting terminals represent the physical connection between
the device and the process, for example in the case of a protection equipment the connecting
terminals needed to connect the CT's, VT's and circuit-breaker, etc., via a point-to-point
conventional link (cable).

In the communicating device (D) the block “application machine" can be sub-divided into three
parts:

a) profess interface, whose 1as alog to
digital [signal conversion. The process interface also sends comman ceives
status from the process (for example circuit breaker). The process in nt on
the physical connections to the process and on the electrical signa ticg, The
technology used is usually proprietary to the manufacturer

algorithms
includ The applipation

y, communicate with the

commuynicati i i i ¢ at of the data transmitted
shall be \ antee
interop o the
positio
The sy ver 7:
Applicgti
For the ¢g
The

o/capability of devices to co-operate in an application
ation. This means that each device can associate the|same

interconnectivity and common definitions of items exchanged are

: enables the exchange of a device by another without modifying the

functional charactenstlcs Interchangeabuhty can be ensured if the same fungtional

characteristics 1 ' itferent
manufacturers.

Figure 6 shows a model of an intelligent distributed communicating device which is not directly
connected to the process. It exchanges data and commands with lower and higher level
devices through two different communication machines. in this model the task assigned to the
layer “process interface" is the same as that assigned to the layer "system interface”.
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Les deux machines de communication (A) et (B) peuvent étre différentes; la figure 6 montre
donc deux types d’interconnectivité et d'interopérabilité relatifs aux deux sous-systemes de

communication.

6.3 Niveaux normalisés de compatibilité

Trois niveaux normalisés de compatibilité sont envisagés pour les
matiere d’échanges d’information entre des dispositifs de conduite,
protection utilisés dans un systéme ouvert d’'une installation électrique:
a) linterconnectivité;
b) l'interopérabilité;

c) linterchangeabilité

applications futures en
de surveillance ou de

7 Rarameétres normalisés

Les
prég

paragraphes suivants identifient les parametres poy
isées dans les futures parties de cette norme.

7.1 | Niveaux de communication

des
d’un

o QO

Les
d'ad

7.2

La
cati

0

de mes seront

formation sujivants entre

de conduite

ordés dans

) ne font pas

e communi-
50 -200
5- 60
3- 10
moins detkm

b) distance type enire Tes dispositifs de communication:
c) supports de transmission a considérer:

— fibre optique;

— cable blindé.
Elle prendra également en compte la normalisation des connecteurs:
d) besoins en redondance;

e) disponibilité.
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The two communication machines (A) and (B) may be different; for this reason in figure 6 two
distinct domains of interconnectivity and interoperability relevant to the two communication

sub-systems are shown.

6.3 Standard compatibility levels

Three standard compatibility levels are envisaged for the future application of communication
between protection, monitoring and control devices to be used in an open system of an

electrical installation:

a) interconnectivity;
b) interoperability;
c) int nhangnnhilify

7 Standard parameters

The foligwing subclauses identify parameters for which sta;

subsequent parts of this standard.

7.1 Communication levels

specifled in

between profection
installation operating:

b) insi
The cominunication betwee )so be considered in other parts [of this
standard fin conjunction W .
NOTE — The cotmmuni e aveh 2 and level 3 (remote control centre) is outside the scope
of TC 95.

7.2 Con

The followi icadi work characteristics will be considered:

a) typ

nits (bays) per installation:

— |typicaln of communicating devices per unit:

b) tygicaldistance among communicating devices:

50 - 200
5- 60
3- 10

less than 1 km

¢) transmission media to be considered:
— optical fibre;
— shielded cable.

in addition standardisation of connectors will be considered:

d) redundancy requirements;

e) availability.
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7.3 Conditions d’environnement

Les conditions d’environnement spécifiées dans les parties concernées de la CEl 255 doivent
s’appliquer aux dispositifs communicants.

7.4 Essais requis
Les essais a prendre en compte sont:

a) les essais sur un seul dispositif communicant;

b) les essais sur un systeéme comportant plusieurs dispositifs communicants (essais de
mise en service).

7.5| Caractéristiques des messages
Led caractéristiques des messages a prendre en compte compre t:

) la transmission de I'état et des mesures;
) les temporisations nécessaires;
) Pintégrité nécessaire des données;

) la synchronisation;

¢) le nombre maximal de données par meia
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7.3 Environmental conditions

The environmental conditions specified in the relevant parts of IEC 255 shall apply to
communicating devices.

7.4 Test requirements
The tests to be considered are:
a) tests on a single communicating device;

b) tests on a system including several communicating devices (commissioning tests).

7.5 Message characteristics

The mesdage characteristics to be considered include the following:

a) trarnjsmission of status and measurands;
b) timt delay requirements;
c) dat

d) synchronization;
e) maximum number of data for a single message. %

integrity requirements;
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Vers/du centre de téléconduite (Niveau 3)

Niveau 2
(niveau sous—station)

Niveau 1
(niveou unité)

Tranche/ligne (1)

~
AN
N\
\
- . ~ - \
de communication cablé ]
!
A () /
Analogique Digitat //
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1
Vel
= |
B jeu de barre S/ /S A
S = sectionneur b > Nivequ O
D = disjoncteur | (procédé)
transformateurs

Tranche/ligne (N)

Figure 3 — Structure fonctionnelle et flux d’information types dans un systeme

hiérarchisé (exemple pour un poste THT/HT)
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To/from remote control centre  (Level 3)

TT| = telemetry ond telecontrol interface
SCE

SM&M = substation monitoring and metering central units

substation control equipment

Level 2

(substation level)

Substation contro! room

Level 1
unit level)

) = disconnectors tevel O

ce = circuit breaker {process)

VT,CT = instrument transformers

Line/bay (1) Line/bay (N)

Figure 3 — Typical functional structure and information flow in a hierarchical system
(e.g. EHV/HV substation)
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- 26—

s/du niveau
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|

e — _———

U

s/du niveau

Figure 4 — Exemple de dispositifs intelligents communicants répartis

dans un systéme ouvert


https://iecnorm.com/api/?name=e0bde874c0ce37ba4bcfa197e3f1f7f6

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

